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Obrigado por escolher nosso produto. Por favor, leia atentamente as
instrucdes antes de iniciar a operacao. Siga estas instru¢des para garantir o
bom funcionamento do produto. As imagens apresentadas neste manual

sdo apenas ilustrativas.

’ Para obter mais detalhes, por favor, visite o site da
X nossa empresa: www.zkteco.com.br.
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Sem o consentimento prévio por escrito da ZKTeco, nenhuma parte deste manual pode ser copiada ou
encaminhada de qualquer forma ou forma. Todas as partes deste manual pertencem a ZKTeco e suas
subsidiarias (doravante "Empresa" ou "ZKTeco").

ZK é uma marca registrada da ZKTeco. Outras marcas mencionadas neste manual sao
propriedades de seus respectivos proprietarios.

Este manual contém informacgdes sobre a operacao e manutencdo dos produtos ZKTeco. Os direitos de
propriedade intelectual de todos os documentos, desenhos, etc., em relacdo aos produtos fornecidos pela
ZKTeco sao de propriedade da ZKTeco. O conteldo deste documento nado deve ser usado ou
compartilhado pelo receptor com terceiros sem a permissao expressa por escrito da ZKTeco.

O conteudo deste manual deve ser lido na integra antes de iniciar a utilizacdo e manutencao do produto
adquirido. Se algum dos contelidos do manual parecer pouco claro ou incompleto, entre em contato com a
ZKTeco antes de iniciar a utilizacdo e/ou manutencao do referido produto.

E um pré-requisito essencial para a operacdo e/ou manutencdo corretas/adequadas, que a equipe que ira
utilizar e/ou dar manutencdo, esteja totalmente familiarizado com o projeto e que esta equipe tenha
recebido um treinamento completo da utilizacdo e/ou manutencdo da maquina / unidade / produto. E
ainda essencial para a utilizacdo segura da maquina / unidade / produto que a equipe tenha lido,
compreendido e seguido as instru¢cdes de seguranca contidas no manual.

Em caso de qualquer conflito entre os termos e condi¢des deste manual e as especificacdes de fichas-
técnicas, desenhos, folhas de instrucdes ou quaisquer outros documentos acordados entre as partes
relacionados ao produto, as condicdes de tais documentos devem prevalecer em relacdo ao manual.

A responsabilidade da ZKTeco em relacao ao presente manual e ao produto estd detalhada nos termos de
sua respectiva Garantia.

A ZKTeco reserva-se o direito de adicionar, apagar, alterar ou modificar as informagdes contidas no manual
de tempos em tempos, independente de aviso prévio, por meio de circulares, cartas, notas e/ou novas
edicdes do manual, visando a melhor utilizacdo e/ou seguranca do produto. Os mais recentes
procedimentos de utilizacdo e documentos relevantes estao disponiveis em http://www.zkteco.com.br
sendo de responsabilidade do usuario verificar eventuais atualizacées e informes, especialmente se o
produto indicar problemas no funcionamento ou se restarem duvidas sobre sua instalacdo, manejo,
armazenamento, operacao e/ou manutencao.
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Se houver algum problema relacionado ao produto, entre em contato conosco.

Vespasiano: Rodovia MG-010, KM 26 - Loteamento 12 - Bairro Angicos, Vespasiano - MG | CEP: 33.206-240

(31) 3055-3530

Para questdes comerciais, por favor entre em contato conosco pelo e-mail: comercial.brasil@zkteco.com
Para saber mais sobre nossas filiais globais, visite www.zkteco.com
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A ZKTeco é um dos maiores fabricantes do mundo de leitores RFID e biométricos (impressédo digital, facial, veia do
dedo). A oferta de produtos inclui leitores e painéis de controle de acesso, cdmeras de reconhecimento facial de
alcance préximo e remoto, controladores de acesso a elevadores/andares, torniquetes, controladores de portdes de
reconhecimento de placas de veiculos (LPR) e produtos de consumo, incluindo fechaduras de porta com bateria
operada com leitor de impressdo digital e facial. Nossas solucdes de seguranca sdo multilingues e localizadas em
mais de 18 idiomas diferentes. Na moderna instalacdo de fabricacdo da ZKTeco, certificada pela ISO9001 e com
700.000 pés quadrados, controlamos a fabricacdo, o design do produto, a montagem de componentes e a logistica/
envio, tudo sob um mesmo teto.

Os fundadores da ZKTeco estabeleceram a determinacdo de pesquisa e desenvolvimento independentes de
procedimentos de verificacao biométrica e a producdo em série de SDK de verificacao biométrica, que inicialmente
foram amplamente aplicados em seguranca de PC e campos de autenticacdo de identidade. Com o continuo
aprimoramento do desenvolvimento e muitas aplicacbes de mercado, a equipe gradualmente construiu um
ecossistema de autenticacdo de identidade e um ecossistema de seguranca inteligente, que sdo baseados em
técnicas de verificacdo biométrica. Com anos de experiéncia na industrializacao de verificacbes biométricas, a ZKTeco
foi oficialmente estabelecida em 2007 e agora é uma das principais empresas do mundo na industria de verificacao
biométrica, possuindo varias patentes e sendo selecionada como Empresa Nacional de Alta Tecnologia por 6 anos
consecutivos. Seus produtos sao protegidos por direitos de propriedade intelectual.

Este manual apresenta as operagdes da Série ProMA .

Todas as imagens exibidas sdo apenas para fins ilustrativos. As imagens neste manual podem nao ser
exatamente consistentes com os produtos reais.

Recursos e parametros com % nao estao disponiveis em todos os dispositivos.

Este produto pode conter um ou mais médulos listados abaixo, de acordo com o modelo adquirido
por vocé.

aANATEL Médulo: L287B-SR
"Incorpora produto homologado pela ANATEL sob nimero 11891-22-11470"
11891-22-11470

Este equipamento ndo tem direito a protecdo contra interferéncia prejudicial e ndo pode causar
interferéncia em sistemas devidamente autorizados.
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Convencdes do Documento

As convencoes utilizadas neste manual estdo listadas abaixo:

Convencdes de Interface Grafica do Usuario:

Para o software

Convencao Descricao

Utilizado para identificar nomes de interfaces de software, por exemplo,

Bold OK, Confirmar, Cancelar.

Os menus de varios niveis sao separados por estes paréntesis. Por exemplo,
Ficheiro > Criar > Pasta.

Para o dispositivo
Convencao Descricao
<> Nomes de botdes ou teclas para dispositivos. Por exemplo, pressione <OK>.

Os nomes de janelas, itens de menu, tabelas de dados e nomes de campos
estao entre colchetes. Por exemplo, abra a janela [Novo usuario].

[1

Os menus de vdérios niveis sao separados por barras inclinadas. Por exemplo,

/ [Arquivo/Criar/Pastal.
Simbolos
Convencao Descricao ‘
L: Isso representa uma nota a qual é preciso dar mais atencao.

As informacodes gerais que ajudam a realizar as operacdes mais rapidamente.

L IS

As informacodes que sdo importantes.

@ Cuidados a tomar para evitar perigos ou erros.
c A declaracdo ou o evento que alerta sobre algo ou que serve como exemplo
de adverténcia.
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Instrucoes de Uso

Antes de entrar nas caracteristicas do dispositivo e suas fungdes, é recomendado estar familiarizado com
os fundamentos abaixo.
Como escanear o codigo QR?

Abra o aplicativo ZKBioSecurity no seu celular e alinhe a tela do telefone com o scanner de cédigo QR do
dispositivo.

ZKBioSecurity

. Observacgdo: Posicione o seu celular a uma distancia de 15 a 50cm do dispositivo (a distancia
depende do tamanho da tela do celular), ndao obstrua o scanner de cédigo QR do dispositivo e o cédigo
QR na tela do celular.

Posicao em P¢é, Postura e Expressao Facial

A distancia recomendada

0° (
I A distancia recomendada entre o dispositivo e um usuario
Lom com altura variando de 1,55m a 1,85m é de 0,3 a 2,5m. Os
usuarios podem se mover ligeiramente para frente ou para
. trds para melhorar a qualidade das imagens faciais

capturadas.
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Postura em Pé e Expressao Facial Recomendadas

n ,

Postura em Pé Expressao Facial

2
"\

183
[
r
=)
aq
9)

&

| Observagdo: Mantenha sua expressao facial e postura em pé naturais durante o processo de
cadastro ou verificacdo.

1.3 Registro de Palmax

Coloque a palma da sua mao na area de coleta de palma, de modo que a palma fique paralela

ao dispositivo. Certifique-se de manter espaco entre os dedos.

Mantenha uma distancia Mantenha espaco entre N&o mantenha os N&o coloque a palma Nao mantenha os
efetiva de 30 a 50 cm. os dedos. dedos proximos. fora da area de coleta. dedos enrolados.
,
__ Observacdo:

Coloque sua palma a uma distancia de 30 a 50 cm do dispositivo.
Coloque sua palma na area de coleta de palma, de modo que a palma fique paralela ao dispositivo.
Certifique-se de manter espaco entre os dedos.

Evite a luz solar direta ao usar a funcdo de palma ao ar livre. De acordo com testes de laboratério, o
efeito de reconhecimento de palma é melhor quando a intensidade da luz nao ultrapassa 10.000 lux.
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1.4 Registro Facial

Tente manter o rosto no centro da tela durante o registro. Por favor, olhe diretamente para a camera e
mantenha-se imovel durante o registro facial. A tela deve ficar assim:

i3 Enroll Face

Método correto de registro e autenticacao facial
Recomendacao para registrar uma face
Ao registrar um rosto, mantenha uma distancia de 40 cm a 80 cm entre o dispositivo e o
rosto.

Tenha cuidado para ndo mudar sua expressao facial (rosto sorridente, rosto contraido, piscar
de olhos, etc.).

Se ndo seguir as instrucdes na tela, o registro facial pode levar mais tempo ou falhar.
Tenha cuidado para ndo cobrir os olhos ou sobrancelhas.

Nao use bonés, mascaras, 6culos de sol ou éculos.

Tenha cuidado para néao exibir dois rostos na tela. Registre uma pessoa por vez.

E recomendado que um usuario que usa dculos registre o rosto tanto com quanto sem
Oculos.
Recomendacao para autenticar um rosto

Certifique-se de que o rosto esteja dentro das diretrizes exibidas na tela do dispositivo.

Se os 6culos forem trocados, a autenticacao pode falhar. Se o rosto sem 6culos tiver sido
registrado, autentique o rosto sem 6culos. Se o rosto com éculos tiver sido registrado,
autentique o rosto com os 6culos previamente usados.
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Se uma parte do rosto estiver coberta por um chapéu, uma mdscara, um tapa-olho ou éculos
de sol, a autenticacao pode falhar. Ndo cubra o rosto e permita que o dispositivo reconheca
tanto as sobrancelhas quanto o rosto.

Posicionamento dos Dedos

Dedos recomendados: Indicador, médio ou anelar.
Evite usar o polegar ou o dedo minimo, pois eles sdo mais dificeis de tocar com precisdo no leitor

de impressdes digitais.

Observacdo: Por favor, utilize o método correto ao pressionar os dedos sobre o leitor de impressoes

digitais para registro e identificacao.

Pagli0 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



ProMA Series

Manual do Usuario

2 Aparéncia

2.1

Pag|n

ProMA-QR

s

No. Descricao

1

Microfone

Camera e Detector de Palma

Tela de 2 polegadas

Area de leitura de cartdes

Botdo da campainha

Flash

Scanner de QR Code

Alto-falante

Redefinir
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2.2 ProMA
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N\, Y, — e ——— L\.—Eu_lﬂd
No. ‘ Descricao
1 Microfone
2 Camera e Detector de Palma
3 Tela de 2 polegadas
4 Area de leitura de cartdes
5 Botao da campainha
6 Flash
7 Sensor de impressodes digitais
8 Alto-falante
9 Redefinir
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2.3 ProMA-RF

Pagli13

NG

@)

No.

Descricao

Microfone

Camera e Detector de Palma

Tela de 2 polegadas

Area de leitura de cartdes

Botao da campainha

Flash

Alto-falante

Redefinir
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2.4 Descricao do Terminal e da Fiacao

2.4.1 Descricaodo Terminal

—/

BELL+ (3

— 000000000

— o = = —

12V
GND

EQ_
B

1 GND
[ WD1-0UT
[Cwbpo-ouT
[ 4858
C1485A
3 1wD1
I 1wpo
1 GND

_\
CJ12v-0uUT

Interface ‘ Descricao

12V
Entrada de Energia 12V
GND
GND
NO1
com1 Fechadura

NC1
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AUX1 Entrada Auxiliar
SEN1 Sensor
BUT1 Botoeira
AL-
Alarme
AL+
BELL-
Campainha
BELL+
12V-OUT
Saida de Energia
GND
WD1-OUT
Saida Wiegand
WDO-OUT
485B
RS485
485A
IWD1
Entrada Wiegand
IWDO
GND
X+
TX-
Interface de Rede
RX+
RX-
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2.5 Descricao da Fiacao

Conexao de Energia

i o

12V

Fonte de energia recomendada

Classificacdo de 12V e 3A

Para compartilhar a energia do dispositivo com outros dispositivos, utilize uma fonte de
alimentacdo com classificacdo de corrente mais alta.

Sensor de Porta, Botao de Saida, Alarme e Conexao Auxiliar

BELL+
B & Alimentagao
BELL-
’(% m = | + doalarme
+
Botoeira Le
= AL- U
| L _B

A BUTI _ "
0 SENi
= Sensor

O — 3 daPorta AUXT Alarme
’ = 1 NCT
© — NO [
1 ) GND e E = %y
Detector Alimentagao
de Fumaca do Detector
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Conexao do Relé de Trava

O sistema suporta tanto a Trava Normalmente Aberta (NO) quanto a Trava Normalmente Fechada (NC). A
Trava NO (normalmente aberta quando energizada) é conectada aos terminais 'NO1' e 'COM1', e a Trava
NC (normalmente fechada quando energizada) é conectada aos terminais 'NC1' e 'COM1'. A energia pode
ser compartilhada com a trava ou pode ser usada separadamente para a trava, conforme mostrado no
exemplo abaixo com a Trava NC:

1) Dispositivo ndo compartilhando 2) Dispositivo compartilhando
energia com a fechadura. : energia com a fechadura.
. WL? | S— 1Y : ﬁ f— 12V
12V : i
' % ———— G\D : DC|2V|£6/ — TGND
AL+ AL+
+_ AL- : AL-
ot gum : BUT
SEN1 : SENT
Fechadura NC e : Al
. = = ]
. ﬁ) p— NC1 : c& =02 +£— R NG
12V :
I LC/ ] COM1 : Fechadura NC coOMi —
NOi : NOi
Alimentacao :
GND GND
da Fechadura

Conexao Wiegand

O leitor de cartdo Wiegand se conecta aos 4 pinos superiores do terminal Wiegand, e os dois ultimos pinos
sdo usados pelo Controlador de Acesso, conforme mostrado na figura a seguir. Ele envia as credenciais para

o dispositivo por meio da comunicagao Wiegand.

M

GND

(5 °) —— DO

,,: WD1 IWD1

/o) 485A

© 4858
WDO0-0uUT |_WDO

|

WD1-0OUT WD1 | Controladora

de acesso
& GND GND

Y ov-ouT

E:% Leitor Wiegand

. Observagdo: O leitor QR600 € um recurso exclusivo do ProMA-QR. Para obter detalhes, por favor
consulte o Guia Rapido do Leitor de Cédigo QR600.
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Conexao RS485

O RS485 permite que os usudrios se conectem a varios leitores ao dispositivo. O RS485 pode ser conectado

ao terminal, conforme mostrado na figura abaixo.

F__ GND QR600
o °} IWDO =
— L
d | Y IWD1 =
AR 485
© 48; 485A
O = I—— 4858
= - WDO0-OUT| WDO
‘ = ] WD1-0UT __WDi | Controladora
= GND de acesso
©) Q GND
+12V
1@ 12V-OUT
Lﬂ% Leitor 485

L Observagdo: O leitor QR600 é um recurso exclusivo do ProMA-QR. Para mais detalhes, por favor

consulte o Guia de Inicio Rapido do Leitor QR600.

Conexao Ethernet

Conecte o dispositivo e o software do computador usando um cabo Ethernet. Um exemplo é mostrado abaixo:

ZKBio CVSecurity 0
U
@
(BT = :
i)
f=l====]====[====J= = =N —_—
A o e L L o L LT
EEERSESE
Endereco IP padrao: 192.168.1.201 Endereco IP padrao: 192.168.1.130
Méscara de sub-rede: 255.255.255.0 Mascara de sub-rede: 255.255.255.0

-

L Observagdo: Na LAN, os enderecos IP do servidor (PC) e do dispositivo devem estar no mesmo

segmento de rede ao se conectar ao Servidor Web.
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Instalacao

3.1 Ambiente de Instalacao

Por favor, consulte as seguintes recomendacdes para a instalacao.

Instale em Evite instalar perto Evite exposi¢do a Evite o uso de qualquer
ambientes de janelas de vidro luz solar direta fonte de calor perto do
internos dispositivo

3.2 Instalacao do Dispositivo
As instalacdes da série ProMA sdo iguais, o seguinte é um exemplo do ProMA.
Fixe o adesivo do modelo de montagem na parede e faca furos de acordo com o papel de
montagem.
Fixe a placa traseira na parede usando parafusos de montagem na parede.
Fixe o dispositivo a placa traseira.

Aperte o dispositivo a placa traseira com um parafuso de seguranca.

o (e o4

(Ouvig
O

Y e

1.38m
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ProMA Series

Interface de Espera

Apo6s conectar a fonte de alimentacéo, a sequinte interface de espera é exibida:
2020-7-2212:03 2020-7-22 22:47 A&

12:03 22:47

2020-7-22 Thursday 2020-7-22 Thursday
Welcome \Walrnma
Serial IPAddress
192.168.1. 201
ok

O dispositivo possui um endereco IP incorporado, que pode ser usado para comunicacdo do dispositivo,
conexdo com o Servidor Web e software ZKBio CVSecurity, dentre outros.

‘ Observacdo: O dispositivo utiliza uma tela de 2 polegadas, que nao suporta operagao por toque e é
utilizada apenas para exibir informacodes de status e verificacdo. Todas as opera¢des, como informagdes do

dispositivo, configuracdes de comunicacédo, gerenciamento de usuarios e configuracdes do sistema, sdo

realizadas e configuradas no Servidor Web.

Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.
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5 Modo de Autenticacao

5.1 Autenticacdo de QR Code %

Neste modo de verificacdo, o dispositivo compara a imagem do cédigo QR coletada pelo coletor de
c6digo QR com todos os dados de cdédigo QR armazenados no dispositivo.

Toque em [Credencial Mévell no aplicativo ZKBioSecurity e um c6digo QR serd exibido,
contendo informacdes como ID do funciondrio e nimero do cartdo (o cédigo QR estatico contém apenas
o numero do cartdo). O céddigo QR pode substituir um cartdo fisico em um dispositivo especifico

para obter autenticacdo sem contato. Consulte a secdo Credencial Mével para mais informacoes.

Autenticacao bem-sucedida

B
"
a

2020-7-22 12:03 & !"3- \?@ ‘2020-7-22 12:03

User 1D : 1
MName : Mike
Successiully verified.

Falha na autenticacao:

r..-_
2020-7-22 12:03 A& 2020-7-22 12:03 A\ &S

Failed to verify.

‘ Error! Invalid QR Code
Verify : QR Code

S—
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5.2 Autenticacao Facial

Neste modo de autenticacao, o dispositivo compara as imagens faciais coletadas com todos os dados
faciais registrados no dispositivo. A seguir estd a mensagem de pop-up de um resultado bem-sucedido de
comparacao.

Autenticacao bem-sucedida:

®a
]

2020-7-22 22:47 A 2020-7-22 22:47 A

UserID: 1
Name : Mike
\ Verify : Face
ot Successfully verified.
5
Falha na autenticacao:
2020-7-22 22:47 AS® 2020-7-22 22:47 o

o e

F

p—

Failed to verify.

Error! Invalid Face
Verify : Face

S _ -

5.3 Autenticacdo de Palmay

Este modo de autenticacdo compara a imagem da palma coletada pelo médulo de palma com todos os
modelos de dados de palma no dispositivo.

O dispositivo ira distinguir automaticamente entre o modo de autenticacdo de palma e o modo de
autenticacao facial. Coloque a palma na area que pode ser capturada pelo médulo de palma, para que o
dispositivo possa alternar automaticamente para o modo de autenticacao de palma.
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Autenticacao bem-sucedida:

2020-7-22 22:48 A& 2020-7-2222:48 VY

User 1D : 1

Mame : Mike

Verify : Palm
Successfully verified.

e >

Falha na autenticacao:

2020-7-22 22:48 L& T® 2020-7-2222:48 VAN

Failed to verify.

Error! Invalid Palm
Verify : palm

#

L Observacgdo: O reconhecimento de palma requer a configuragdo de uma camera especial.

5.4 Autenticacao de Cartao

O modo de Autenticacao de Cartdo compara o numero do cartao na area de indugao do cartdao com todos
os dados de numero de cartao registrados no dispositivo. A seguir estd a tela de autenticacdo de cartao.
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Autenticacao bem-sucedida:

2020-7-22 22:47 AT 2020-7-22 22:47 VN )
User 1D : 1
Mame : Mike
Werify : Card Verify : Card
Yerifying Successfully verified.
Falha na autenticacao:
2020-7-22 32:47 DETES
2020-7-22 22:47 VAN 5
r |
Failed to verify.
Verify : Card Error! Invalid Card
Verifying ... Verify : Card
[ -

*

Observacdo: O ProMA-QR suporta cédigos PDF417 de identidade chilena e argentina.

5.5 Autenticacao de Impressao Digital %

Este método compara a impressao digital do usudrio que esta sendo pressionada no leitor de impressao

digital com todos os dados de impressao digital pré-armazenados no dispositivo.
Para entrar no modo de identificacdo de impressao digital, basta tocar o dedo no leitor de impressao

digital.
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Autenticacao bem-sucedida:

2020-T-22 2247 AR 2020-7-22 22:47 AS
UserID: 1
Mame : Mike
Yerify : Fingerprint Verify : Fingerprint
Werifying . Successiully verified.
Falha na autenticacao:
2020-7-22 2247 AR 2020-7-22 22:47 A=

L

AN

Failed to verify.

Verify : Fingerprint Error! Invalid Fingerprint
Varifying . Verity : Fingerprint
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Acesso ao Servidor Web

Um usuario pode abrir o aplicativo web para configurar os parametros relevantes do dispositivo.

Pressione e segure o botao da campainha do dispositivo até que o IP apareca.

(——%

Abra um navegador e digite 0 endereco para fazer login no Servidor Web, o endereco é https:// Endereco
IP Serial:1443. Por exemplo: https://192.168.1.201:1443.

*

| Observagdo: O Endereco IP Serial do dispositivo para comunicacao pode ser modificado. Para

mais detalhes, consulte as Configuracées de Comunicacao.

2020-T-22 22:47 A&

¥
. B

L1

2247

2020-7-22 Thursday

|“' Serial IPAddrass
|
|

1
|
|
192.168.1. 201 J

T o e -

Ok,
=[E] R
zKk https://192.168.1.201:1443/ x +
"‘ """""""""""""""" LY
< C 2« ) https://192.168.1.201:1443 i a
" ________________________ !
zk  https://192.168.1.201:1443 X

Q  https://192.168.1.201:1443 - Goolge - Search

zx  https://192.168.1.201:1443/login.html - https://192.168.1.201:1443/start.html

z«  https://192.168.1.201:1443/login.html - https://192.168.1.201:1443/login.html
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*

__ Observagdo:

Apos fazer login pela primeira vez, os usuarios precisam alterar a senha original e fazer login
novamente antes de poderem utiliza-la. Por favor, consulte as instrucdes para alterar a senha.

Para recuperar a senha facilmente, por favor, registre um super administrador primeiro. Por favor,
consulte as instrucoes para o registro de usuarios.
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7 Esqueci a senha

Método 1 (Quando ha um super administrador):

Se vocé esqueceu a senha do Servidor Web, vocé pode redefini-la pelo super administrador registrado.

Os passos detalhados sao os seguintes:

Clique no icone na interface de login.

[=[=] &
ZK https://192.168.163.201:1443, X + W
€& > C A F==| btps//192.168.163.201:1443/login.html = ow O &

8) User Name

ﬁ] Password

Na péagina pop-up, insira as informacdes relevantes do usuario super administrador conforme solicitado.

=|@] =
2ZK ZKTeco management panel x + 2
« C A F== | btps://192.168.163.201:1443/lostpassword.html = % O &
Admin verification
Please input admin user ID. 1 Enter super admin user id
Password .. Enter super admin user possword
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192.168.163.99:1443 B

Password reset, please login again!

Apds uma redefinicdo bem-sucedida, insira a conta e a senha padrao (conta: admin, senha: admin@123)

na interface de login para fazer o login.

8} admin

) admin@123

Por motivos de seguranca, por favor, altere sua senha apés fazer login com sucesso.

ZKT=: o

System Inf
R After the first login, please change the password, otherwise, the webserver function

is locked.

Change Password

Enter the Current
Password

Enter a New

Password

Confirm
Password

s

__ Observagdo: O super administrador deve existir.
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Método 2 (Quando nao ha um super administrador):

Se a rede do dispositivo estiver funcionando normalmente e o ZKBio CVSecurity estiver conectado, vocé
pode redefinir a senha enviando a conta e a senha do super administrador a partir do servidor.

Cliqgue em Pessoal > Pessoa > Novo no Servidor ZKBio CVSecurity.

New x
| Personnel ID* 1 I Department™ Department Name -
First Name Last Name
Gender | - Mobile Phone
Certificate Type |- - Ceriificate Number
Birthday Email
Hire Date Pasition Name -
'
Device Verification Password | I Card Number &
Biometrics Type =
4 Access Control Time Attendance Elevator Control Plate Register Passage Setting FaceKiosk Personnel Detail *
Levels Settings Superuser Yes -
General Device Operation Role Administrator -
Extend Passage
Disabled
Set Valid Time
Add Select All Unselect All

Cancel

Apos registrar as informagdes do super administrador, clique em Salvar e Novo.

Clique em Acesso > Dispositivo > Controle > Sincronizar Todos os Dados nos Dispositivos para
sincronizar todos os dados no dispositivo, incluindo os novos usuarios.

Observagdo: Para outras operagoes especificas, consulte o Manual do Usudrio ZKBio CVSecurity V6600.

Apos a sincronizagao dos dados ser bem-sucedida, vocé pode redefinir a senha com o super
administrador recém-registrado. Os passos de operagao sao os mesmos do método 1.

Método 3:

Se o dispositivo nao tiver registrado um super administrador e nao puder se conectar ao servidor, entre
em contato com nossos técnicos pés-venda para obter ajuda na recuperacao da senha.
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3 Gerenciamento de Usuarios

8.1 Registro de Usuario

8.1.17 Informacgoes Basicas

Cligue em Todos os Usuarios no Servidor Web.
Nesta interface, vocé pode registrar o ID do usuario, nome, direitos, senha, nimero do cartdo e funcao de

controle de acesso do novo usuario. Clique em Confirmar para salvar.

System Info

Basic Info
Device Info
UserID 2
Name Jake
User Mgt. Rights Normal User »
All Users Password
Advanced Settings i
Card Number 1190130

COMM
Access Control Role 1

Online Registration
Face
e |

Fingerprint

S

O ID de usuério pode conter de 1 a 14 caracteres por padrdo. Pode ser

ID de Usuario . ,
composto por numeros, letras, simbolos, etc.

Nome Um nome pode ter até 63 caracteres.
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Privilégio

Defina a funcao do usudrio como Usuario Normal ou Super Administrador.

Super Administrador: O Super Administrador possui todos os privilégios
de gerenciamento no Servidor Web.

Usuario Normal: Se o Super Administrador ja estiver registrado no
Servidor Web, os Usudrios Normais nao terdo os privilégios para gerenciar
o sistema e s6 poderdo acessar autenticacoes.

Senha

Defina a senha de registro do usuario.

Numero do Cartao

Digite o numero do cartdo manualmente. Apds registrar o numero do cartao
do usudrio, o usudrio poderd passar o cartdo para verificacdo. Ou, atrds do
numero do cartdo, clique em Registrar, e o dispositivo exibira a interface de
registro de cartao em tempo real. Passe o cartdao na area de leitura do cartdo. O
registro do cartdo sera bem-sucedido.

L Observacgdo: O ProMA-QR suporta cédigos de ID PDF417 chilenos e
argentinos, bem como o leitor auxiliar QR600.

Funcao de Controle
de Acesso

A Funcao de Controle de Acesso define os privilégios de acesso a porta para
cada usudrio. Novos usuarios serao adicionados ao Grupo 1 por padrao,
podendo ser realocados para outros grupos conforme necessario. O sistema
suporta até 10 grupos de controle de acesso.

__ Observagdo:

Durante o registro inicial, é possivel modificar o seu ID; no entanto, apds o registro bem-sucedido, ndo

é possivel modificar o ID registrado.

Se a mensagem "Falha na configuracao!" aparecer, vocé deve escolher um ID de usuario diferente,

pois o que vocé inseriu ja existe.

Registro Online

Nesta interface, vocé pode registrar a Face, Palma % e Impressao Digital % do usuario. O modo de

autenticacdo s6 pode ser registrado ap6s a confirmacao das informagdes basicas.

Card Type Settings

Video Intercom

SIP Settings

Serial Comm

Face

Autotest

Pag|33

Online Registration

Face

Palm

Fingerprint
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~ Registrar Face

Na interface atual, atras da barra de face, clique em Registrar e o dispositivo exibird a interface de registro
de face em tempo real.

Online Registration

|

Palm

Fingerprint

®  Porfavor, posicione seu rosto voltado para a cdmera e dentro da caixa de orientacdo branca e
mantenha-se imovel durante o registro da face.

* Uma barra de progresso aparece durante o registro da face e a mensagem "Registrado com sucesso" é
exibida até que o registro seja concluido.

* Seafacejdestiverregistrada, a mensagem "Face Duplicada" serd exibida.

A interface de registro é a seguinte:

2020-7-22 22:47 A&TH Enroll Face

£

__ Observagdo: Durante o registro de uma face, o sistema captura automaticamente uma foto como
foto de perfil. Se vocé nao registrar uma foto de perfil, o sistema definird automaticamente a foto
capturada durante o registro como a foto padrao.

» Registrar Palma %

Na interface atual, atrds da barra de palma, clique em Registrar e o dispositivo exibira a interface de
registro de palma em tempo real.
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Online Registration

Face Regster

Palm Register

Fingerprint Register \

Palm Registration Palm Registration

> Registrar Impressao Digital *

Na interface atual, atrds da barra de impressdo digital, clique em Registrar e o dispositivo exibira a
interface de registro de impressao digital em tempo real. Pressione o seu dedo no sensor de impressao

digital do dispositivo e siga as instrugdes para completar o registro.

Online Registration

Fingerprint Register \
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Remote Enroll Finge...

Press finger third time

on
o

Remote Enroll Finge...

Press finger third time

m)
prd

-

Para a operacao de pressionar aimpressao digital, por favor, consulte a Posicao do dedo.

3.2 Buscar Usudrios

Cliqgue em Todos os Usuarios no Servidor Web, clique na barra de pesquisa para inserir a palavra-chave
de busca necessaria (onde a palavra-chave pode ser o ID do usuario, sobrenome ou nome completo)
e o sistema ira procurar pelas informacdes do usuario relacionadas.

System Info

User Mgt.

Device Info

Device Capacity

Firmware Info 0O

User D Name

User Mgt.
All Users
Advanced Settings

COMM.

3.3 Editar Usuario

Rights Card Number \ Verification Method Operation
= ‘]_ Q) "‘::p/ Change User Info
i B (T_ Change User Info

1< & 1M » 1] |

Na interface Todos os Usuarios, selecione o usuario necessario da lista e clique em Alterar Informacbes do

Usuario para editar as informacdes do usuario.

System Info User Mgt
Device Info

Device Capacity

Firmware Info &) User ID

Name

User Mgt.

All Users

Pag|36
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Rights Card Number Verification Method Operation

311129248 5 FL -_;‘\ \‘f} Change User Info
iEI \L MQEUSEI’\MCI\
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System Info

Change User Info

Device Info
Device Capacity User ID 1
Firmware Info Name Mike

User Mgt. Rights

Super Admin v
All Users Password
Advanced Settings Card MBS 1311125248
SO Access Control Role 1 w

Cloud Service Setup

Date Setup
System
Card Type Settings

Online Registration
Video Intercom

SIP Settings T
Serial Comm

Palm
Face

Fingerprint

Autotest

Wiegand Setup

Access Control Options

. Observagdo: O processo de edigao das informagdes do usuario € o mesmo que adicionar um novo
usudrio, exceto que o ID do usuario nao pode ser modificado. O processo detalhado pode ser encontrado
na secao 8.1 Reqistro do Usuario.

3.4 Excluir Usuario

Na interface Todos os Usuarios, selecione o usudrio necessario da lista e clique em Excluir Usuario para
remover o usudrio. Aqui, é possivel realizar a exclusao individual ou em lote.

System Info

User Mgt.
Device Info
a &
Device Capacity
Firmware info (] User D Name Rights Card Number Verification Method Operation
User Mgt. o m
9 l Vike Super A 1311129248 B8 T8 ‘51"'? Change User Info
All Users ) i
]} 2 Jake Normal Use 0130 ‘7 5 i',: Change User Info

Advanced Settings

n
COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings
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9 Configura¢cdes Avancadas

9.1 Configura¢ées de Comunicacao

Clique em Config. Com. no Servidor Web.

Altere o endereco IP do dispositivo conforme necessario, clique em Confirmar para salvar e o dispositivo ira
sincronizar automaticamente as informacdes de IP.

System Info

IP Setup
Device Info
. . DHCP
Device Capacity
: [P Address 192.168.163.99
Firmware Info
Subnet Mask

User Mgt. 255255 255 0

All Users Gateway 192 168.163.1
Advanced Settings DNS 4114114114

COMM.

Cloud Service Setup

DHCP Selecione se deseja obter o endereco IP automaticamente.

O endereco IP padrao é 192.168.1.201. Ele pode ser modificado de acordo com

Endereco IP a disponibilidade da rede.

A mascara de sub-rede padrao é 255.255.255.0. Ela pode ser modificada de

Mascarg i Ee acordo com a disponibilidade da rede.

O enderego de gateway padrdo é 0.0.0.0. Ele pode ser modificado de acordo

Gateway com a disponibilidade da rede.

O endereco DNS padrao € 0.0.0.0. Ele pode ser modificado de acordo com a

DNS disponibilidade da rede.

*

L Observacdo: Apds alterar com sucesso o endereco IP do dispositivo, é necessario fazer logout
do Servidor Web atual e fazer login novamente no endereco IP recém-modificado para se conectar ao
dispositivo. Para obter detalhes de login do Servidor Web, consulte o Login do Servidor Web.
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9.2 Configuracao do Servidor em Nuvem
Cligue em Configuracao do Servico em Nuvem no Servidor Web.

A Configuracao do Servidor em Nuvem é usada para se conectar ao software ZKBio CVSecurity, por favor,
consulte a secdo 12.1 Configurar o Endereco de Comunicacdo.

i bl Cloud Server Settings

Device Info

Enable Domain Name
Device Capacity

. : Cloud Server Address 192.168.161.21
Firmware Info
User Mgt. Cloud Service Port 8099
HTTPS &

All Users
Proxy Server Setup

Advanced Settings

Confirm
COMM.

Cloud Service Setup

e e

Habilitar Uma vez que essa funcdo seja habilitada, o modo de nome de
Nome de Enderecodo dominio "http://.." serd usado, como por exemplo http://
Domini Servidor www.XYZ.com, onde "XYZ" representa o nome de dominio
ominio (quando esse modo estiver ativado).
Desabilitar Egds‘:r:,%gor Endereco IP do servidor ADMS.
Nome de Portad
Dominio S::v?d oor Porta usada pelo servidor ADMS.

Baseado em HTTP, a criptografia da transmissao e a autenticacdo

HT IhS de identidade garantem a seguranca do processo de transmissao.

Quando vocé escolhe habilitar o proxy, é necessério configurar o

Configuragao dgEvidor PR endereco IP e 0o numero da porta do servidor proxy.

9.3 Configuracao de Data
Clique em Configuracao de Data no Servidor Web.
® (Clique em Manual para configurar manualmente a data e a hora e clique em Confirmar para salvar.

® Selecione Abrir ou Fechar a funcao de Horario de Verao. Se estiver aberto, defina o Horario de Verdo
e o Fim do Horario de Verao.
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System Info Date Setup

Device Info

Device Capacity .
Configuration Mode Ao = Manual

Firmware Info
Device Date and Time 2022-12-05 14:51:02 (YYYY-MM-DD - HH:MM:SS)
User Mgt.

Advanced Settings

COMM.

Cloud Service Setup 2
Jaylight Saving Mode Close v

Date Setup

8) By Date/Time
System

Daylight Saving Time
Card Type Settings

End of Day Lightsaving
Video Intercom

By Week/Day

SIP Settings

Start Time

Serial Comm

End Time
Face

Autotest |m -

Wiegand Setup

Access Control Options

9.4 Configuracdes do Sistema
Clique em Sistema no Servidor Web.

Isso permite configurar os parametros do sistema relacionados para otimizar a acessibilidade do
dispositivo.

System Info

System
Device Info
Device Capacity Vollme L
Firmware Info Language English v
User Mgt. Communication Protocol PUSH Protocol v
All Users Device Type AZC PUSH -
Advanced Settings Alphanurneric User ID

Display IP when bootin
COMM. =y e

User ID Masking
Cloud Service Setup
Display Verification Name

Date Setup
Display Verification Mode

System

Confirm
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T

Volume Ajuste o volume do dispositivo, que pode ser configurado entre 0 e 100.

Idioma Selecione o idioma do Servidor Web e do dispositivo.

Protocolo de

. Configure o protocolo de comunicacédo do dispositivo.
Comunicacao

Configure o dispositivo como um terminal de controle de acesso ou terminal de

. . . registro de presenca.
Tipo de Dispositivo
Observacdo: Apos alterar o tipo de dispositivo, todos os dados do dispositivo
serdo excluidos e reiniciados, e algumas funcdes serdo ajustadas de acordo.

ID Alfanumérico

L. Habilitar/Desabilitar o uso de ID de usuario alfanumérico.
do Usuario

Exibirendereco IP
durantea Habilitar/Desabilitar a funcao de exibir o endereco IP durante a inicializacao.
inicializacao

Quando habilitado, e o usuario é comparado e verificado com sucesso, o ID do
usuario no resultado de verificacdo exibido sera substituido por um * para
garantir a protecdo segura de dados privados sensiveis.

Mascaramento do
ID do Usuario

Exibir Nome de Defina se deseja exibir o nome de usuario na interface de resultado de
Verificacao verificagao.
Exibir Modo de Defina se deseja exibir o modo de verificagcao na interface de resultado de
Verificacao verificagao.
__ Observagdo:

Apos selecionar o idioma e clicar em Confirmar, o dispositivo sera reiniciado automaticamente e
exibird o idioma alterado.

Em seguida, o Servidor Web nao exibira o idioma alterado até que o dispositivo seja reiniciado e faca
login novamente.

9.5 Configuragoes de Tipo de Cartao
Clique em Configuragoes de Tipo de Cartao no Servidor Web.

O dispositivo suporta cartdes nas frequéncias de 125kHz e 13.56MHz. Por favor, selecione o tipo de cartao
correspondente de acordo com suas necessidades.
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System Info

Card Type Settings

Device Info
125kHz
Device Capacity
EM4102
Firmware Info
pROX
User Mgt.
All Users
Advanced Settings
COMM. 13.56MHz
Cloud Service Setup FELICA
HID
Date Setup ICLASS
MIFARE
System
NFC
Card Type Settings p2p

SIP Settings

Serial Comm

9.6 Intercomunicador de Videok
Clique em Intercomunicador de Video no Servidor Web.

A funcao de intercomunicador de video suporta LAN e WAN, sendo a LAN adequada para PC e a WAN
adequada para celular.

System Info .
4 Video Intercom

Device Info

Device Capacity Work Mode LAN + TUYA .

Firmware Info Cloud Server Address 192 168.163.75

User Mgt. Cloud Service Port 2555

All Users Calling Timeout(s) 10

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

Video Intercom
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Configurac¢des da Funcao de Intercomunicador de Video na LAN

Instalando o Plugin ZKBio VMS no Software ZKBio CVSecurity

Durante a instalacao, selecione o modulo "VMS" do software ZKBio CVSecurity para instalar, conforme
mostrado na seguinte interface de instalacéo.

AD Integration
Access & - IE]I o :
a2 1
Advanced Access ] ¥ _ & i
Fevatei (] <] | [J Arteco&C2P Integration
evator :
= S (] Middle Table
Attendance [ : _
. (] Line Integration
Visitor [ ] .
aceKios
VMS & ——
E ¥ Video
Consumption [ ] :
= (] Parking
Patrol [ ] o1 -
emperature Mgm
SMS (] P g

[ < Back ] [ Cancel ] | Next =

-

. Observagdo: O modulo de video e 0 médulo VMS nao podem ser selecionados ao mesmo tempo.

Dé um clique duplo no arquivo fornecido ZKBioVMSPlugin_sqlite.exe para instalar o Plugin ZKBio VMS.

*

L Observacgdo: O software ZKBio CVSecurity e o Plugin ZKBio VMS precisam ser abertos

simultaneamente para reconhecer a funcdo de intercomunicador.

Parametros de Configuracao

Configure corretamente os pardametros necessarios para garantir uma conexao entre o dispositivo e o software.
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Adicione o site no plugin Video-VMS

Clique duas vezes no icone O para abrir o Plugin Video-VMS. Clique em Escolher site >
Gerenciamento de site > Adicionar na interface de login. Em seguida, insira 0 Nome, Endereco IP
e Porta para adicionar um site, conforme mostrado na figura a seguir.

@ZKBIO VMSPIugin e @ZKBIO VMSPIugin

P Site Setting
admin Site Setting
3
ssseseRee

Site management Add site

Name IP address Port Name: = VIMS

192.168.163.61

v' Endereco IP: Insira o endereco IP local.
v' Porta: A porta padrao é 5252.

Digite o nome de usuario e a senha apds adicionar o site e clique em Login para acessar o plugin
Video-VMS. O nome de usuario e a senha inicial sdio ambos admin.

@ZKBiO VMS Plugin

admin
-

English ©

[ rer [] Auto login

Observacdo: Quando o plugin Video-VMS estiver conectado com sucesso ao ZKBio CVSecurity, a

senha é alterada sincronamente para a senha do usudrio admin do ZKBio CVSecurity.

Pag|44 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



ProMA Series Manual do Usuario

Configurar o caminho de conexao do ZKBio CVSecurity e do plugin VMS

Clique em Video > Configura¢ao de manutencao > Controles do navegador software ZKBio CVSecurity

para alterar o caminho, conforme mostrado na imagem a seguir:

OF;] =
Video View > '}

= ik & e A

Personnel Access Attendance Consumption Elevator

a 4

Device Management >

|

Decoding On The Wall >

83 @ & B igi

@ Search > - .
Visitor Parking Patrol Personal Card Entrance
Control
(3 Intelligent >
& Bl H
@ swtstics > FaceKiosk Temperature Intelligent System
Detection Emé Analytics
=, Video Patrol >
Maintenance Configur... v s cobiie
Developer Log
«
Client Request Log
CU Request Browser Controls

Current Version : Not Installed Or Failed To Load.

File Storage Location

Log Parameter Settings

Debug log

No b4

Access log

No -

Caminho de Conexao do VMS

v URL: "http://local IP address: port"

v Porta: Por padrdo, é 8489 (por exemplo, http://192.168.163.61:8489).

Caminho do Servidor

v" URL: "http://server IP address: port"

v Porta: A porta é a porta de servico definida durante a instalacao (por exemplo,
http://192.168.163.61:8098) (nao a porta ADMS).

Configure os parametros no ProMA

Clique em Configuracao do Servidor de Nuvem no Servidor Web para definir o endereco do
servidor e a porta do servidor, ou seja, o endereco IP e 0o niUmero da porta do servidor apds a
instalacdo do software. Se o dispositivo se comunicar com o servidor com sucesso, o icone aseré
exibido no canto superior direito da interface de espera.
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System Info

Device Info
Device Capacity
Firmware Info
User Mgt.
All Users
Advanced Settings
COMM.

Cloud Service Setup

Cloud Server Settings

Enable Domain Name

Cloud Server Address 192.165.163.61
Cloud Service Port 8098
HTTPS

Proxy Server Setup

Cligue em Intercomunicador de Video para definir o endereco do servidor e a porta do servidor.

v" Endereco do Servidor de Nuvem: Insira o endereco IP da instalacdo do ZKBio CVSecurity.

Porta do Servidor de Nuvem: A porta é a porta de servico definida durante a instalacdo (ndo a

porta ADMS).

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

Video Intercom

Video Intercom

Work Mode LAN + TUYA v
Cloud Server Address 192.165.163.61

Cloud Service Port 8098

Calling Timeout(s) 10

Adicionando dispositivo no software ZKBio CVSecurity.

Clique em Acesso > Dispositivo > Dispositivo > Pesquisar para adicionar o dispositivo no
software ZKBio CVSecurity.
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(()ZKBio CVSecurity

rg Access Device v

= o 2
s R i
Personnel H Access Consumption Elevator
1/O Board
up ~
Door -
88 @ & igil S| s
Reader Visitor Parking Patrol Entrance FaceKiosk
Control
Auxiliary Input
Auxiliary Output 5 [> H 2
Event Type Temperature Intelligent Intelligent System Service Center
Detection Video Scene
Daylight Saving Time
Search x

nd? Download Search Tools to Local Disk

Searched devices count:1

Total Progress Number of devices added:1

IP Address Device Type Serial Number x‘
IP Address MAC Address Subnet Mask Gateway Add... Serial Number Device Type Set Server Operations
192.168.1.201 255.255.255.0  192.168.1.1 ProMA
New X
Device Name” ProMA
Communication Type® (¢) TCPAP() RS485
IP Address” 192 . 168 .1 . 201
Communication port* 4370

Communication Password

Icon Type® Door v
A\ The current system communication f Control Panel Type One-Door Access Co.. v
Area” Area Name b
Add to Level B v

Clear Data in the Device when
Adding

A\ [Clear Data in the Device when Adding] will delete data in the device
(except event record), please use with caution!

OK Cancel

2)  Apos o dispositivo ser adicionado com sucesso ao moédulo de acesso, ele é automaticamente

adicionado ao médulo de video. O usuario pode clicar em Video > Dispositivo de Video >
Pesquisar para visualizar.
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T4 Video View y  Video Management / Device Management / Device
Device < Grouping Device
Device Management v
Name (@) foe Device Name 1P Adaress Q ¢
Camera et = 3 get e
G Refresh  Z#New @ Delete QSearch  © Sync Camera -~ More G Refresh  Z#New @ Delete  Q Search S Adjustment Area More

Group Management

Name Device Type status Subscription Status Device Name Channel Code Status  Camera Type Type 1P Ad

it R o © 10.6.12.211 1 Offline  Fixed Camera CBL223-C01 10.8

izd ZICER 116_te55 2 Offline  Tube Machine C2150-10-SIU 108!

134 3 Cffline  Tube Machine  D2150-10-1-P(3.6. 10.8.!

133 4 Offline  Tube Machine  D2150-10-1-P(3.6 10.8.!

10.8.51.13000 & Offline  Tube Machine  D2150-10-1-P(2.6 10.8.!

« 10.8.51.135 3 Offline  Tube Machine  D2150-10--P(3.61 10.8.}

10.8.51.131R\E 7 0 Tube Machine D2150-10-1-P(3.6/ 10.8.!

WEE 8 Offline  Fixed Camera DDS522-01 10.8

1800E BT 1T B Offline  Hemisphere C3250-10-81U 108!

229 10 Offline  Fixed Camera CBL223-C01 10.8.
(X Decoding OnThe Wall >
@ Ssearch >
(% Intelligent >
@  Statistics >3
2 Video Patrol >

12 50 rows per page Jump To 1 /1 Page  Total of 2 records 1-10 50 rows per page Jump To 1 /1 Page  Total of 10 reec

[E Maintenance Configur... »

Observacdo: Se o dispositivo nao for adicionado ao médulo de video, verifique se as configuragdes

dos parametros estdo corretas.

Visualizacao de Video no Software ZKBio CVSecurity.

Clique em Video > Visualizacao de Video para acessar a interface de visualizacdo do dispositivo.

oF: " % & s

Video View v

& o (] B

Personnel Access Attendance  Consumption Elevator

Video Playback

il @ & B il

Visitor Parking Patrol Personal Card  Entrance
Control

= 1 Not Installed Or Failed To Load.
FaceKiosk Inteligent System
Analytics if The Installation Is Not Successful, Please Contact Technical Support To Get The Plugin.

Tne Plugin Has Been Instaled, Please Try To Restart The Browser And Retry The Current Operation

11 The Problem Stil Exists, It Is Recommended To Check The Network O Reinstall The Plugin.

E&' Device Management >
3 Decoding On The Wall >
@ Search >
(T Intelligent >
@ statistics >
2 Video Patrol >

@l Maintenance Configur... >
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Realizar uma Chamada no Dispositivo

Toque no icone L no ProMA para fazer uma chamada.

15:37

2021/08/19

ZK

A pagina do servidor abre automaticamente a janela de chamada por padrao, conforme
mostrado na figura a seguir.
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Function Description

Descricao

E a tecla Atender, o usudrio pode clicar para atender a chamada atual. Apds atender,
entre na janela durante a chamada e ligue o dudio e o video por padrao.

E a tecla Desligar. Ap6s desligar, a chamada é encerrada imediatamente.

E a tecla Ignorar, usada para ignorar a chamada atual. Clique nela para fechar a janela
de chamada, e 0 iconeu no canto superior direito exibird o nimero de chamadas
pendentes. O usudrio pode clicar no icone & no menu suspenso para abrir
novamente a janela de chamada do dispositivo atual e escolher responder, como
mostrado na figura a seguir.

&1

192.168.162.87  22:20:12 &)

E a tecla Desligar, usada para encerrar a chamada atual.

E a tecla Captura de Instantaneo, usada para tirar uma foto instantanea.

E a tecla Abrir Remotamente, usada para abrir a porta remotamente. O tempo padrao
de acionamento da fechadura é de 5 segundos.

*

__ Observagdo: Se a interface de visualizacdo do dispositivo estiver aberta no software ZKBio CVSecurity,

a interface de chamada ndo sera mais exibida nesta janela de chamada.

9.6.2 Conectando ao Software ZKBio Talk

Faca o download e instale o software ZKBio Talk. Em seguida, mantenha as configuracbes de parametros

do software ZKBio CVSecurity inalteradas para as configuracdes relevantes. (Consulte as Configuracdes de
Funcdo de Intercomunicador de Video LAN).

A seguir estdo os passos para conectar o ZKBio Talk ao software ZKBio CVSecurity:

Primeiramente, altere o parametro no ProMA. Clique em Interfone de Video no WebServer para alterar
o endereco do servidor e a porta do servidor, conforme mostrado na figura a seguir.
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All Users Video Intercom

Advanced Settings

Work Mode LAN + TUYA w
COMM.

Cloud Server Address 192 168.163 61
Cloud Service Setup
Date Setep Cloud Service Port 3098

Calling Timeout(s) 10

System
Card Type Settings m
Video Intercom
Serial Comm
Face

Autotest

v" Endereco do Servidor: Digite o endereco IP atual da instalacao do servidor

v" Portado Servidor: A porta padrao do servidor é 25550.

Clique duas vezes no icone ﬂ para abrir o software ZKBio Talk. Quando os parametros de
intercomunicador de video do dispositivo estiverem configurados corretamente, o dispositivo
automaticamente envia a lista de dispositivos a esquerda, como mostrado na figura a seguir.
ZKBio Talk
Alias IP Address

192.168.1.... 192.168.1....

® Incall ® Incoming Call

® Standby
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Um usudrio pode clicarem . para visualizar o video a direita. Ao clicar no icone . ou . ,um

usuario pode fechar a tela de visualizacdo. Nenhuma acéo é realizada quando . é clicado.

Alias IP Address

192.168.1.... 192:168:1....

® Incall ® Incominz Call

® Standby

Quando um usuario toca no iconef\ no ProMA para fazer uma chamada, a interface do software
exibe o endereco IP do dispositivo chamador em amarelo.

Alias IP Address

V5L 192.168.16...

wE

15:37

2021/08/19

ZK ® Incall ® Incoming Call

® Standby
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Quando o usuario clica no icone . para atender a chamada, o endereco IP é exibido em verde
durante a chamada. A duracao da chamada também é exibida logo acima do icone.

Alias IP Address

® Incoming Call

Descricao da Funcao

e

. E a tecla de Snapshot, usada para tirar uma foto instantanea.

E a tecla de Abertura Remota, usada para abrir a porta remotamente. O tempo
padrao de acionamento da fechadura é de 5 segundos.

9.6.3 Conectando ao aplicativo ZSmart

¢ Adicionando dispositivo no aplicativo ZSmart

Apos baixar e instalar o aplicativo ZSmart em seu telefone, crie uma conta de usuario inicialmente com seu

endereco de e-mail. Apds criar a conta de usuario, faca login no aplicativo e toque no icone

ou e no canto superior direito da tela para adicionar um dispositivo. O processo é o seguinte:

Cliqgue em Adicionar Dispositivo na pagina inicial.
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&) Add Device

Welcome Home E Create Scene

All Devices

i BT T

Clique em Intercomunicador de Video no Servidor Web.

All Users Video Intercom

Advanced Settings

Work Mode LAN + TUYA -
COMM.

Cloud Server Address 192 168.163.61
Cloud Service Setup
Date Setup Cloud Service Port 2098

Calling Timeout(s) 10

System
Card Type Settings m
Video Intercom
Serial Comm
Face

Autotest

Wiegand Setup
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Toque noicone [—] no canto superiordireito.

All Users Video Intercom

Advanced Settings

Work Mode LAM + TUYA ¥,
COMM.

Cloud Server Address
Cloud Service Setup

Ehrie B Cloud Service Port

system Calling Timeout(s)

Card Type Settings

Video Intercom

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options
Device Management

Device Management

Update Firmware

Change Password

Operation Log

Download Firmware Logs

16:52

My home

Adding device... Added.
Ensure that the device is powered on Ei‘a Video Access Termina Welcome Home

All Devices

E Video Access Terminal
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Realizar uma chamada no dispositivo

Toque no icone 11 no ProMA para fazer uma chamada. Apos receber a chamada, deslize para cima para

abrir a porta remotamente.

Tela de vigilancia

Encontre o ProMA agrupado no aplicativo ZSmart para visualizar a tela em tempo real.

Pagl56

Video Access Terminal

o B

16 KBJS

Gallery Theme unLock
Color

e
11
Features
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Descricao da Funcao

Descricao
=1 .
I_EIJ Toque nele para alternar para a tela cheia.
@ Capture uma foto para o album de fotos no aplicativo.
@ Toque nele para falar com as pessoas em frente ao dispositivo.
Dﬂ Grave manualmente um video para o dlbum de fotos no aplicativo.
Ij)) Para silenciar ou ativar o som do dispositivo.
Galeria Reveja as fotos gravadas ao detectar o movimento.
Cordo Tema Alterar o tema da interface para modo claro ou modo escuro.
Destrancar Abertura remota da porta e visualizacao dos registros de abertura da porta.

9.7 Configuracoes Onvif

s

L Observagdo: Essa funcao precisa ser usada com o gravador de video em rede (NVR) %. Clique em

Configuragées ONVIF no Servidor Web.

ONVIF Settings

Advanced Settings

COMM. —
Enable Authentication L

Cloud Service Setup
User Name

Date Setup
Password

System

Server Port 3000
Card Type Settings

Video Intercom

ONVIF Settings

9.7.17 Gravador de Video em Rede (NVR)

Apos ligar o dispositivo NVR, conecte a porta de conexao do NVR através de um cabo
Ethernet.

Cligue em Gerenciamento de Video > Dispositivo > Pesquisar no servidor ZKBio
CVSecurity para adicionar o NVR.
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(JZKBio CVSecurity |

Cd Video View >
-
m @ \.m.l HE < Groupit
2 Device Management v
Personnel Access Attendance Consumption Elevator
Devic
B @ & B M o
Visitor Parking Patrol Personal Card Entrance
Group Management Cantio
S| i
FaceKiosk Temperature i Intelligent System
Detection ji -~ —A=atiiey
C8 Video View 5 Video Management / Device Management / Device
Device <  Grouping
%' Device Management v
- e =
Device
Camera ~ _ SR ~
O Refresh #New @ Delete {Q Search! & Sync Camera - More ~ O Ref
Group Management 4 R — = -
Name Device Type Sta scription Status
Step 4
® 124 AS1700 Onlie
125 NVR200 Online /]
126 ZKNVR Online o
Auto Search

Total Progress
Address

10.8.14.128

User Name
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1
: AS1700TD NVR3000 is not supported yet

Searched devices count:1

Version Device Model Name Port User Name Password
NVR2.0 ZKNVR 10.8.14.128 8081 E test I--------- l
Step 6
Enterthe usernameand ¢
password of the NVR
Password
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Os NVRs adicionados com sucesso sdo exibidos na lista de dispositivos, conforme mostrado na figura a seguir.

(JZKBio CVSecurity %

Q Video View > Video Management / Device Management / Device
Device <  Grouping
¥ Device Management v
8 Name Q| & Device |
Device
Camera - _ -
C Refresh ¥ New W Delete Q Search & Sync Camera - More ~ O Ref
Group Management
P 9 Name Device Type Status Subscription Status
® 124 AS1700 Online ©
125 NVRS00 Online o
126 ZKNVR Online ©
127 ZKNVR =]

9.7.2 Adicione o ProMA ao NVR

1. Cliqgue em Gerenciamento de Video > Dispositivo > Pesquisar no servidor ZKBio CVSecurity para
selecionar o NVR ao qual vocé precisa adicionar o ProMA na lista de dispositivos.

[ZKBio CVSecurity | :: 11
Cd video View > b

& o E) & il < Groupi

B‘ Device Management v
Personnel Access Attendance Consumption Elevator
E ‘E Devic
: '
.................................. .
Camera 8.& ® &’ E W OR
Visitor Parking Patrol Personal Card Entrance
Group Management it
S| = H
FaceKiosk Temperature Intelligent System
Detection Mauagement"m
C& Video View > Video Management / Device Management / Device
Device < Groupir
' Device Management v
. Name Ch [ Devic
Device
Camera S — =
O Refresh # New W Delete Q Search 2 Sync Camera - More ~ CR
Group Management
PR Name Device Type Status  Subscription Status
0 H
{®  PoMA i ProMA Online @ /
H '
125 Step 4 o o
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2. Nalista de dispositivos, clique em Pesquisar > Iniciar Pesquisa, o NVR ird pesquisar automaticamente
as cameras IPC na mesma rede local (LAN) através do cabo de rede e adiciona-las.

&8

Auto Search

Total Progress

Searched devices count:6

)

Protocol Type | ONVIF - IP Address 3 : : - g ’ .
IP Address Port Step 7 Type Drive User Name Password

R

10.8.51.121 80 ONVIF
Step 8

10.8.51.118 8000 ONVIF

10.8.51.125 443 ONVIF
10.8.51.126 8082 ONVIF
10.8.51.132 80 ONVIF
10.8.51.98 80 ONVIF

User Name Password
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9.7.3 Vinculacao

Apo6s configurar o controlador de acesso, NVR e ProMA, vocé pode definir a vinculacdo de disparo de
eventos para acesso nao autorizado, verificacdo de abertura de portas, alarmes, anormalidades, etc.,, que
serdo exibidos na lista de eventos correspondente do monitoramento.

Cliqgue em Acesso > Vinculacao > Adicionar no servidor para configurar os parametros relacionados a
vinculacao. Para mais detalhes, consulte o Manual do Usuario do ZKBio CVSecurity.

i ]
E} Access Device > 4 m

o -
..l Access Rule v
Personnel Attendance Consumption Elevator
TmeZones = BN ]
Holidays ﬁa E W 0|
Visitor Parking Patrol Personal Card Entrance
Access Levels Conrol
SetAccess By Levels
] - T
Set Access By Person — En E' 'H i
FaceKiosk Temperature Video Intelligent System
Set Access By Department Detection Management Analytics
Interlock E]

1 i Service Center

@
8

Linkage Name”

New x

| Device” | cs-a00 i
Linkage Trigger Conditions*; Add _: : Step -
Without Mask - Access bamrecr" B Any Step 8
94a=

“« ! Output Point.| Video Linkage E-mail »

Door Step 9 Auxiliary Output
B 10.8.14.94Q-1

Action type Close - Action type Close -

Save and New “ Cancel
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New x
Linkage Name”® Test Device” 10.8.14.94Q
Linkage Trigger Conditions* Add Input Point*
Without Mask - Access Denied B Any

B 10.8.14.94Q-1

4 Output Point ! Video Linkage ! E-mail »
Step 10
Video Video length

30 s(10-180)
Capture In the monitoring page immediately pop up
Display time 10 s(10-60)

A Make sure that the corresponding input point linkage is bound to available video channel, otherwise the video linkage function will not
work!

OK Cancel

2
.i

Motion detection warning

2022-09-16 14:39:03
125_HoloSens SDC

Pagl62 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



ProMA Series Manual do Usuario

9.8 Configuracdes SIP%

#

__ Observagdo: Esta funcéo precisa ser usada com a estacao interna Vpad A2 .

Cligue em Configuracoes SIP no Servidor Web.

System [nfo Upload Configuration Data

Device Info

Update documents:

:_:"i'=1l—, d i:; '

All Users Download Configuration Data

Device Capacity

Firmware Info

User Mgt.

Advanced Settings

COMM.

Cloud Service Setup

SIP Settings

Date Setup
System
Calling Delay(s) 30
Card Type Settings
Talking Delay(s) 50
SIP Settings
Encryption Disabled v
Serial Comm
Transport Protocol
Face . -er v
dtmf

Autotest

Wiegand Setup Verify TLS Certificate

SIP Server
Access Control Options

Device Management

Device Management

Calling Shortcut Settings

Update Firmware

Change Password
Call Mode Multi-Tenants Calling ~

Operation Log

Download Firmware Logs O 192.168.163.199
O 192.168.163.102

] 192.168.163.103

] 192.168.163.104

] 192.168.163.105
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9.8.1 Configuracoes SIP

SIP Settings
Calling Delay(s) 30
Talking Delay(s) 60
Encryption Disabled ¥
Transport Protocol uoP v
dtmf

Verify TLS Certificate

SIP Server

Atraso de Chamada(s) | Defina o tempo de chamada, valor vélido de 30 a 60 segundos.

Atrasode Defina o tempo de intercomunicacéo, valor vélido de 60 a 120 segundos.
Conversacao (s)

Criptografia Quando ativada, a comunicacao do video interfone serd criptografada.
Protocolo de Defina o protocolo de transporte entre o ProMA e a estacio interna Vpad A2.
Transporte

dtmf O valor do WebServer é o mesmo valor do DMTF no dispositivo para

desbloquea-lo.

Verificar Certificado TLS | Habilitar/Desabilitar a verificacdo do certificado TLS.

Selecione se deseja habilitar o endereco do servidor. Depois de se conectar ao
Servidor SIP servidor, vocé pode chama-lo digitando o nome de usuario da estacao interna.
Para mais detalhes, consulte 9.8.3 Servidor SIP.

O ProMA e a estacdo interna possuem dois modos para realizar o interfone de video: LAN e servidor SIP.
Qualquer um dos métodos pode ser selecionado para alcancar o interfone de video SIP. Quando a LAN e o
servidor SIP estdo configurados ao mesmo tempo, ao clicar no botao da campainha do ProMA, o servidor
SIP serd iniciado primeiro.
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Utilizacao da Rede Local (LAN)

Configure o endereco IP na estacao interna, toque em Menu > Avancado > Rede > 1.Rede > 1. IPv4.

— Network v
Accounts 1. Connection Mode ‘ StaticIP ‘
Netwerk 2.1P Address | 192.168.163.199 |
Security 3. Mask | 2552552550 |
Maintenance 4. Gateway | 192.168.163.1 |
Device 5.Primary DNS ‘ 114.114.114.114 ‘

6. Secondary DNS | 8888 |
(]

Observacdo: Na rede local (LAN), os enderecos IP da estacdo interna e do ProMA devem estar no

mesmo segmento de rede.

Baixar Dados de Configuracao

Clique em Download para baixar o arquivo e configurar os parametros do
interfone de video.

Download Configuration Data
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intercomm.csv *
|1:|" | https://192.168.163.129:1443/action/downloadintercomm
S
—

Show in the folder

Abra o arquivo baixado e modifique manualmente os parametros do interfone de video
conforme necessario. Salve os parametros configurados para sincroniza-los com o ProMA.

s

. Observacgdo: O endereco IP/Mascara de sub-rede/ Gateway devem ser os mesmos da estacdo interna
para estabelecer a conexao.

G13 - Q fx

A B C D
TP _4ddress auhnet Masl Gatewaswy Dialing Number
192, 168. 163. 199 258, 2558, 255, 192.168.163. 1 101
192, 168, 165, 10Z 295, 205, 255, 192,168, 165.1 10z
192,168, 163, 103 293, 233, 235, 192.168.163. 1 103
192,168, 163. 104 258, 255, 255, 192.168.163. 1 104
192.168.163. 105 255, 255, 255, 192.168.163. 1 105

S i A R N R N
[e- Bl Bl Ble] o)

intercomm.csv

Enviar Dados de Configuracao

Clique em Carregando... para localizar os parametros configurados para o
interfone de video.

Upload Configuration Data

Update documents:

o
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€ 5 =2
—
O\J [ Desicop » + [ 41 | [search for Deskton o]
=~ 0 @
. = .
...
S——
B
|
= S
=
B |
= =
2 1
J
intercomm.csv

PoODO RE

[

File tv: - [xs T s -
2] Open I Cancel

Cligue em Confirmar para sincronizar os parametros com o ProMA

Configuracoes de Atalho de Chamada

Os parametros configurados serao sincronizados com o WebServer (ProMA), oferecendo suporte para
chamadas individuais e multi-inquilinos.

Calling Shortcut Settings

Call Mode Multi-Tenants Calling v

<]

192.168.163.199

152.168.163.102

192.168.163.103

192.168.163.104

0|ojolo

192.168.163.105

Uma vez que a estacdo interna esteja configurada com a rede, a funcdo de interfone de video pode ser
. L, e
realizada tocando no icone 11 no ProMA.
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L= |

15:37

2021/08/19

Servidor SIP

No Servidor Web, habilite o Servidor SIP e insira os parametros do servidor para a estacdo interna Vpad A2.

A configuracao do servidor SIP néo é afetada pela rede e responde mais rapidamente. E possivel chamar o
numero do quarto com precisdo de acordo com os parametros configurados.

SIP Server s
SIP Settings
Server Address 20.205.119.174
Serial Comm
Server Port 5060
1
Autotest User Hamg 103
Wiegand Setup Password
Access Control Options realm 3CXPhoneSystem

Device Management m

Device Management

Update Firmware Calling Shortcut Settings

Change Password

Call Mode Multi-Tenants Calling v

Operation Log

Download Firmware Logs | | 192 168.163.199 A
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Uma vez que o Servidor SIP esteja configurado corretamente, é possivel chamar o nome da conta da
estacao interna.

15:37

2021/08/19

ONONONONON

Para obter detalhes sobre a operacao e uso da estacao interna, consulte o manual do usuario da estacao interna.

9.9 Comunicacao Serial

Cliqgue em Comunicagao Serial no Servidor Web.

All Users
Serial Comm
Advanced Settings
COMM. Serial Port Master Unit v
Cloud Service Setup Baudrate 115200 v
Date Setup
Confirm

System

Card Type Settings

SIP Settings

Serial Comm

Face
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Porta Serial

Nao utilizando: Sem comunicacao com o dispositivo através da porta serial.
RS485 (PC): Comunicacdao com o dispositivo através da porta serial RS485.
Unidade Mestre: Quando o RS485 é usado como a funcao da "Unidade
Mestre", pode ser conectado a um leitor de cartdes.

DM10: Comunicacao com o dispositivo através da porta serial DM10.

Baudrate

Existem 5 opg¢Oes de taxa de transmissao (baudrate) nas quais os dados se
comunicam com o PC. Sdo elas: 115200 (padrao), 57600, 38400, 19200 e 9600.
Quanto maior a taxa de transmissao, mais rapida é a velocidade de
comunicacgdo, porém também menos confiavel. Portanto, uma taxa de
transmissao mais alta pode ser usada quando a distancia de comunicacao é
curta; quando a distancia de comunicacao é longa, escolher uma taxa de
transmissao mais baixa é mais confidvel.

9.10 Parametros de Face

Clique em Face no WebServer.

All Users
Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Pagl70

Face
1:N Threshold Value 74
1:N Match Threshold for Masked
People 68
1:1 Threshold Value 83
Face Enrollment Threshold 70
Face Pitch Angle 10
Face Rotation Angle 5
Image Quality 70
Minimum Face Size a0
LED Light Trigger Value a0
Motion Detection Sensitivity 4
Anti-flicker Mode 50Hz G

Live Detection

Anti-spoofing Using NIR
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Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Update Firmware

Change Password

Operation Log

Download Firmware Logs

Minimum Face Size a0

LED Light Trigger Value a0

Motion Detection Sensitivity 4

Anti-flicker Mode 50Hz -

Live Detection

Anti-spoofing Using NIR

Binocular Live Detection Threshold 50

WDR

Save Photo as Template L S:

Confirm -

T

Limiar 1:N

No modo de autenticacao facial, a autenticacdo sé serd bem-sucedida quando
a similaridade entre a imagem facial adquirida e todos os modelos faciais
registrados for maior que o valor estabelecido.
O valor valido varia de 0 a 100. Quanto maior o valor do limiar, menor serd a
taxa de erro de julgamento, maior sera a taxa de rejeicao e vice-versa.
Recomenda-se definir o valor padrao como 74.

Limiar de
correspondéncia

1:N para pessoas
com mascara

Quanto maior o valor do limiar, menor serd a taxa de erro de julgamento, maior serd
a taxa de rejeicdo e vice-versa. Recomenda-se definir o valor padrdo como 68.

Limiar 1:1

No modo de verificagdo 1:1, a verificagdo sé serd bem-sucedida quando a
similaridade entre a imagem facial adquirida e os modelos faciais do usuario
cadastrados no dispositivo for maior que o valor estabelecido.

O valor valido varia de 0 a 100. Quanto maior o valor do limiar, menor sera a taxa
de erro de julgamento e maior serd a taxa de rejeicdo, e vice-versa. Recomenda-
se definir o valor padrdao como 63.

Limiar de
Cadastro Facial

Durante o cadastro facial, é utilizada a comparacdo 1:N para determinar se o
usudrio ja esta cadastrado anteriormente.

Quando a similaridade entre a imagem facial adquirida e todos os modelos
faciais registrados for maior que esse limiar, indica que o rosto ja foi cadastrado.

Pagl7
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Angulo de
Inclinacao do Rosto

Angulo de
Rotacao do Rosto

Qualidade da Imagem

Tamanho Minimo
do Rosto

Valor de Ativacao
daLuzLED

Sensibilidade de
Deteccao de
Movimento

Modo Anti-Flicker

Deteccaoem
Tempo Real

Limiar de
Deteccaoem
Tempo Real

Anti-falsificacao
usando NIR

(Infravermelho Préximo)

Pagl72

A tolerancia do angulo de inclinacdo do rosto para o cadastro e comparacgao
facial.

Se 0 angulo de inclinacdo do rosto exceder esse valor estabelecido, ele sera
filtrado pelo algoritmo, ou seja, serd ignorado pelo terminal e nenhuma
interface de cadastro ou comparacdo serd acionada.

A tolerancia do angulo de rotagao do rosto para o cadastro e comparacao de
modelos faciais.

Se o angulo de rotacdao do rosto exceder esse valor estabelecido, ele sera
filtrado pelo algoritmo, ou seja, sera ignorado pelo terminal e nenhuma
interface de cadastro ou comparacdo serd acionada.

Qualidade da imagem para o cadastro e comparacao facial. Quanto maior o
valor, mais nitida a imagem deve ser.

Requerido para o cadastro e comparacao facial. Se o tamanho minimo da figura
capturada for menor que esse valor estabelecido, ela sera filtrada e ndo sera
reconhecida como um rosto.

Esse valor pode ser compreendido como a distancia de comparacao facial.
Quanto mais distante a pessoa estiver, menor sera o tamanho do rosto e menor
serd o numero de pixels obtidos pelo algoritmo. Portanto, ajustar esse
parametro permite ajustar a distancia maxima de comparac¢do de rostos.
Quando o valor é 0, a distancia de comparacao facial ndo é limitada.

Este valor controla o acionamento e desligamento da luz LED. Quanto maior o
valor, mais frequentemente a luz LED sera ativada.

E usado para definir o valor para a quantidade de mudanca no campo de visdo
da camera, conhecida como deteccdo de movimento potencial, que faz com
gue o terminal saia do modo de espera e acesse a interface de comparacao.
Quanto maior o valor, mais sensivel o sistema serd, ou seja, se um valor maior
for definido, a interface de comparacao serd acionada com mais facilidade e a
deteccdo de movimento ocorrera com mais frequéncia.

Utilizado quando o WDR esté desligado. Isso ajuda a reduzir a cintilacao quando
a tela do dispositivo pisca na mesma frequéncia da luz.

Detectando a tentativa de falsificacdo usando imagens de luz visivel para
determinar se a amostra de origem biométrica fornecida é realmente de uma
pessoa (um ser humano vivo) ou uma representacao falsa.

7

Facilita a avaliacdo de se a imagem visivel capturada é realmente de uma
pessoa (um ser humano vivo). Quanto maior o valor, melhor serd o
desempenho anti-falsificacdo usando luz visivel.

Utilizando imagens de espectro de infravermelho préximo para identificar e
prevenir ataques com fotos e videos falsos.
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Limiar de Deteccao Facilita a avaliagdo de se a imagem visivel capturada é realmente de uma pessoa
em Tempo Real (um ser humano vivo). Quanto maior o valor, melhor serd o desempenho anti-
Binocular falsificagdo usando luz visivel.

Wide Dynamic Range (WDR), que equilibra a luz e estende a visibilidade da
WDR imagem para videos de vigilancia em cenas de iluminacao de alto contraste e
melhora a identificacdo de objetos em ambientes claros e escuros.

Salvar foto como Selecionar se deve salvar a foto registrada.
Template

,

| Observacgdo: O ajuste inadequado dos parametros de exposicdo e qualidade pode afetar
severamente o desempenho do dispositivo. Por favor, ajuste o parametro de exposicdo apenas sob a
orientacao do pessoal de servico pds-venda de nossa empresa.

9.11 Autoteste

Clique em Autoteste no WebServer.

Isso permite que o sistema teste automaticamente se as funcdes dos varios médulos estdo funcionando
normalmente.

All Users Autotest

Advanced Settings Test Face

COMM. Face

=n

Cloud Service Setup
Date Setup
System

Card Type Settings

SIP Settings Test Fingerprint Sensor
Serial Comm s 4

Face

Autotest

Testar Face

Cliqgue em Modo de Teste, o dispositivo ProMA exibira a interface de Teste de Face em tempo real. Clique
em Fim do Teste para sair do teste.
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Test Face

98

Ap6s abrir o modo de teste, o canto superior esquerdo da tela do dispositivo exibird o valor da face em
tempo real, sendo que quanto maior o valor, melhor sera a qualidade da face.

Testar sensor de impressao digital

Clique em Iniciar, o dispositivo ProMA exibira a interface de Teste de Impressao Digital em tempo real.
Clique em Finalizar para sair do teste.

Test Fingerprint Sen...

Put the finger to test,press
the ESC key to exit the test

9.12 Configuracao Wiegand
Clique em Configuracao Wiegand no WebServer.

Isso é usado para configurar os parametros de entrada e saida Wiegand.

Pag|74 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



ProMA Series

Manual do Usuario

All Users

Advanced Settings

Wiegand Setup

® Wiegand Input

O Wiegand Output
Wiegand Format

COMM.

Cloud Service Setup

26 Wiegand26 v
Date Setup

34 Ne Using b
System

36 Mo Using "
Card Type Settings

37 i
SIP Settings g pa
Serial Comm ik Mo Lsing *
Face 64 Ne Using A4
Autotest Wiegand Bits 26 v
Wiegand Setup ID Type User ID o

Access Control Options

All Users Wiegand Setup
Advanced Settings O Wiegand Input
® Wiegand Qutput

COMM.
Wiegand Format

Cloud Service Setup

26 Wiegand26 o
Date Setup

34 MNo Using »
System

36 No Using »
Card Type Settings

37 i
SIP Settings ik, bl
Serial Comm - No Using %
Face 64 Mo Using »
Autotest Wiegand Bits 26 v
Wiegand Setup D Type User 1D A

Access Control Options
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T

Formato Wiegand Seu valor pode ser de 26 bits, 34 bits, 36 bits, 37 bits, 50 bits e 60 bits.

Bits Wiegand O numero de bits dos dados Wiegand

TipodeID Selecione entre o ID do usudario e o nimero do cartao.

9.13 Opc¢odes de Controle de Acesso

Cliqgue em Opc¢oes de Controle de Acesso no WebServer.

Na interface de Controle de Acesso, configure os parametros do controle de trava do terminal e
equipamentos relacionados.

Terminal de Controle de Acesso

All Users Access Control Options
Advanced Settings
Door Lock Delay(s) 5
COMM.
Door Sensor Delay(s) 10
Cloud Service SE'EUP
Door Sensor Type Normal Close(NC) v

Date Setup

System Master Device

Card Type Settings Slave Device Out >
Video Intercom i

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

"

O tempo que o dispositivo controla a fechadura elétrica para permanecer no
Atraso da estado de desbloqueio.
Fechadura (s)

Valor valido: 1 a 99 segundos; 0 segundos representa a desativacdo da funcao.

Se a porta ndo estiver trancada e permanecer aberta por uma determinada

Atraso do Sensor duracdo (Atraso do Sensor de Porta), um alarme sera acionado.

da Porta (s)
O valor valido para o Atraso do Sensor de Porta varia de 1 a 255 segundos.
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Existem trés tipos de sensores: Nenhum, Normalmente Aberto e
Normalmente Fechado.

Nenhum: Significa que o sensor de porta ndo esta em uso.

Normalmente Aberto: Significa que a porta estd sempre aberta quando a
energia elétrica estd ligada.

Normalmente Fechado: Significa que a porta esta sempre fechada quando a
energia elétrica esta ligada.

Tipo de Sensor
de Porta

Ao configurar os dispositivos mestre e escravo, vocé pode definir o estado do
. . dispositivo mestre como Saida ou Entrada.

Dispositivo Mestre
Saida: Um registro de verificacdo no dispositivo mestre é um registro de saida.

Entrada: Um registro de verificacdo no dispositivo mestre é um registro de entrada.

Ao configurar os dispositivos mestre e auxiliar, vocé pode definir o estado do
) . - dispositivo auxiliar como Saida ou Entrada.

Dispositivo Auxiliar h ) il o - ) ]
Saida: Um registro de autenticacao no dispositivo auxiliar € um registro de saida.

Entrada: Um registro de autenticacdo no dispositivo auxiliar € um registro de entrada.

Terminal de Registro de Presenca

All Users Access Control Options

Advanced Settings

Door Lock Delay(s) 10
COMM.
Door Sensor Delay(s) 10
Cloud Service Setup
Door Sensor Type Normal Close(NC) ¥

Date Setup
System . m
Card Type Settings

Video Intercom

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options
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Funcao Descricao

O tempo que o dispositivo controla a fechadura elétrica para permanecer no
Atrasoda estado de desbloqueio.
Fechadura (s)

Valor valido: 1 a 99 segundos; 0 segundos representa a desativacdo da funcao.

Se a porta ndo estiver trancada e permanecer aberta por uma determinada

Atraso do Sensor duracdo (Atraso do Sensor de Porta), um alarme sera acionado.

da Porta (s)
O valor valido para o Atraso do Sensor de Porta varia de 1 a 255 segundos.

Existem trés tipos de sensores: Nenhum, Normalmente Aberto e
Normalmente Fechado.

Nenhum: Significa que o sensor de porta nado esta em uso.

Normalmente Aberto: Significa que a porta esta sempre aberta quando a
energia elétrica estd ligada.

Normalmente Fechado: Significa que a porta esta sempre fechada quando a
energia elétrica estd ligada.

Tipo de Sensor
de Porta
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10 Gerenciamento de Dispositivos

10.17 Gerenciamento de Dispositivos

Cliqgue em Gerenciamento de Dispositivos no Servidor Web.

All Users Device Management

Advanced Settings

E

Clear Administrator
COMM.

Cloud Service Setup

Restart Confirm
Date Setup
System Reset Confirm
Card Type Settings

Close S5H Confirm

SIP Settings

Serial Comm
Delete All Data

E

Face

|

Autotest Delete Access Control

Wiegand Setup

Access Control Options

Device Management

Device Management

Funcao Descricao

Limpar Administrador Escolha se deseja alterar o super administrador para um usuario
normal.
Reiniciar Escolha se deseja reiniciar o dispositivo.

A funcdo de Reset restaura as configuracées do dispositivo, como as
configuragdes de comunicacao e do sistema, para as configuracbes
padrao de fabrica (essa funcdo nao apaga os dados dos usuarios
registrados).

Reset .

__ Observagdo: Apos o reset, o IP do dispositivo é restaurado para
o original 192.168.1.201, por favor, consulte a secdo 9.1

Configuracées de Comunicacao para modificar o IP.
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O SSH é usado para acessar o modo de manutencao do dispositivo.

Encerrar SSH Escolha se deseja encerrar o SSH.

Para excluir as informacodes, registros de presenca e registros de

Excluir Todos os Dados y .
acesso de todos os usuarios registrados.

Excluir Controle de Acesso Para excluir os dados de controle de acesso do ProMA.

10.2 Atualizar Firmware

Clique em Atualizar Firmware no Servidor Web.

Selecione um arquivo de atualizacdo e clique em Confirmar para concluir a
operacao de atualizacao do firmware.

All Users Update Firmware

Advanced Settings
Please copy content from checksum.txt.

COMM. |

Cloud Service Setup Update documents:

Date Setup i

System

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Update Firmware

L Observagao: Se o arquivo de atualizagao for necessario, por favor, entre em contato com nosso

suporte técnico. A atualizacdo de firmware nao é recomendada em circunstancias normais.
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10.3 Alterar Senha

Cliqgue em Alterar Senha no Servidor Web.

Nesta interface, vocé pode alterar a senha e redefinir a senha do Servidor Web.

All Users Change Password
Advanced Settings Eitter this
Current
COMM. Password
Cloud Service Setup
Enter a New
Date Setu
- Password
System
Confirm
Password

Card Type Settings
SIP Settings m
Serial Comm

Face

Reset Password

Autotest

Wiegand Setup Enter the
Current
Password

Access Control Options

Device Management

Device Management

Update Firmware

Change Password
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10.4 Registro de Operacoes
Clique em Registro de Operagées no Servidor Web.

Todos os registros de operagdes dos usudrios no dispositivo ou no Servidor Web sao salvos. Os usudrios
podem procurar e baixar esses registros por data/hora.

All Users Operation Log

Advanced Settings

Start Time End Time
COMM. =

Cloud Service Setup
Original MNew

Date Setup Operator Operation Time Object Value Vilie Result
System

Card Type Settings

SIP Settings

Serial Comm Change

Face

Autotest

Wiegand Setup

Access Control Options

Device Management
Device Management
Update Firmware
Change Password
Operation Log

Download Firmware Logs
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10.5 Baixar Registros de Firmware

Cligue em Registro de Operagoes no Servidor Web.

Nesta interface, vocé pode selecionar baixar o arquivo main.log, biometric.log ou dev.log.

All Users Download Firmware Logs
Advanced Settings Please select or enter the log file name ~ mainlog ¥
main_log
COMM. biometric._log
devs.log

Cloud Service Setup

Date Setup

System

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Update Firmware

Change Password

Operation Log

Download Firmware Logs
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Informacdes do Sistema

Clique em Informacodes do Sistema no Servidor Web.
Nesta interface, vocé pode visualizar a capacidade de dados, informagdes do dispositivo e informacgdes
do firmware do dispositivo atual.

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup
Date Setup

System

Card Type Settings

Video Intercom

System Info
Device Info
Device Capacity
Firmware Info
User Mgt.
All Users
Advanced Settings
COMM.
Cloud Service Setup
Date Setup
System
Card Type Settings

Video Intercom

Pagl8s

Device Info

Device Name
Serial Number
MCU Version
MAC Address

Face Algorithm

Palm Algorithm
“ersion

Platiorm Info
Manufacturer

Manufacture Date

Device Capacity

User (used/max)
Admin User
Password

Face {used/max)
Palm (used/max)

Card (used/max)

T&A Record
(used/max)

T&A Photo
(used/max)

Blocklist Photo
(used/max)

Profile Photo
(used/max)
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System Info Firmware Info

Device Info

Firmware Version ZAM180-NF20V

Device Capacity

Firmware Info Bio Service Ver2.1.14-20221108
User Mgt. Push Service Ver 2.0 33820220623
All Users
System Version zam180 v3.2.0.5 Mar 30 2022 15:38:49 CST
Advanced Settings
Standalone Service Ver 2.1.6-20210819
COMM.
Dev Service Ver 2.0.1-20221108
Cloud Service Setup
Web Service Ver 2.0.2.005-20221108
Date Setup
system V1 Service Ver 1.0.8-20221103
Card Type Settings Licdm Service Ver 1.13-20210927
Video Intercom Mginit Service Ver 1.13-20210927
Serial Comm
Libopts Service Ver 1.06-20210324

Funcao Descricao

Exibe o nome do dispositivo, nimero de série, versao do MCU, endereco MAC,
informacoes da verséo do algoritmo de impressao digital e reconhecimento
facial, plataforma e informacgdes do fabricante.

Informacoes
do Dispositivo

Exibe o armazenamento de usudrios do dispositivo atual, armazenamento de

Capacidadedo
Dr:spositivo senhas, palmasy, impressoes digitais ¥, cartoes e faces, administradores, registros
de presenca e fotos de lista de presenca e lista de bloqueios.
F|rmwa.re Exibe a versao do firmware e outras informacodes de versao do dispositivo.
Information
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Conectar ao Software ZKBio CVSecurity

12.1 Configurar o Endereco de Comunicacao

Cligue em Config. Com. > Configuracao de IP no Servidor Web para definir o endereco IP e

gateway do dispositivo.

#

L Observacgdo: O endereco IP deve ser capaz de se comunicar com o servidor ZKBio CVSecurity,

preferencialmente no mesmo segmento de rede do endereco do servidor.

No Servidor Web, clique em Configuracao do Servidor Cloud para definir o endereco do servidor

e a porta do servidor.

Endereco do servidor: Configure o endereco IP do servidor ZKBio CVSecurity.

Porta do servidor: Configure a porta do servidor de acordo com o ZKBio CVSecurity (O padrao é 8808).

System Info

Device Info
Device Capacity
Firmware Info
User Mgt.
All Users
Advanced Settings
COMM.
Cloud Service Setup

Date Setup

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.
Cloud Service Setup
Date Setup

System

Pag|8e

IP Setup
i DHCP i
1 1
’ :
i [P Address 192 168 16399 '
i :
1 1
E Subnet Mask 256 255 255.0 E
: L ;
: :
; Gateway 192.168.163.1 i Enter the
1
: i IP Info.
i DNs 114.114.114.114 ;
L
:_"'m -------- |
H t
] '
Cloud Server Settings
:a ----------------------------------------------------------- \:
! Enable Domain Name !
i :
1 ]
i  Cloud Server Address 192.168.161.21 4
| s
1 ]
E Cloud Service Port 8099 E
i i Enter the
' HTTPS !
; i Server Info.
1 ]
L} I

Proxy Server Setup
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Faca login no software ZKBio CVSecurity, clique em Sistema > Gerenciamento de Comunicacao >
Monitor de Comunicacao para configurar a Porta do Servico ADMS, conforme mostrado na figura abaixo:

(1JZKBic CVSecurity
@ System Management >

@ Authority Management >

-4 e admin ~

System / Communication management /! Communication Monitor

Adms Service Settings
Server Side Network Condition

Communication mana... ~

Device Commands

Communication Device T T B ot
A\ The current port is for device co

Product

Authorized device

Adms Service Port

soeg

Project control file version
None
Turn on encrypted transmission

No Yes

Server Side Network Condition

Whether the Internet connection is normal

Yes

12.2 Adicionar Dispositivo no Software

Adicione o dispositivo pesquisando. O processo é o seguinte:

Cligue em Acesso > Dispositivo > Pesquisar para abrir a interface de pesquisa no software.

Clique em Pesquisar e serd exibida a mensagem "Pesquisando...".

Apo6s a pesquisa, a lista e o nimero total de controladoras de acesso serdo exibidos.

Total Progress

IP Address
IP Address

192.168.1.201

1Y

Pagl87

Search

o device found? Download Search Tools to Local Disk

Searched devices count:1

100% Number of devices added:1
Device Type Serial Number
MAC Address Subnet Mask Gateway Add Serial Number Device Type Set Server Operations
255.255.255.0 192.168.1.1 ProMA This device has bee
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Cliqgue em Adicionar na coluna de operagao e uma nova janela sera aberta. Selecione o tipo de
icone, area e adicione ao nivel em cada menu suspenso e clique em OK para adicionar o

dispositivo.

Credencial Mével %

Apos baixar e instalar o aplicativo, o usudrio precisa configurar o Servidor antes de fazer o login. Os passos

sao 0s seguintes:

No ZKBio CVSecurity, acesse Sistema > Gerenciamento de Sistema > Parametros e defina Habilitar

Cédigo QR como Sim. Selecione o status do cédigo QR de acordo com a situacao real. O padrao é
Dinamico, e é possivel definir o tempo de validade do cédigo QR.

ZKBio CVSecurity i %

System Management v

Operation Log
QR Code Setting
Database Management
Area Settings
E-mail Management
Dictionary Management
Data Cleaning
Audio File
Certificate Type

Print Template

System Monitoring

e admin ~

System / System Management ! Parameters

DateTime Format Settings

Enable QR Code

Nao Yes

Qreode Type

Static Dynamic

Valid Time:
30 second(30-300)

A S

DateTime Format Settings

Date

2022-01-01 *
Time
00:00:00 -

No Servidor, escolha Sistema > Gerenciamento de Autoridade > Registro do Cliente para adicionar
um cliente de aplicativo registrado.

Client Type®

Registration Code”

Pag |88

New x

APP Client-Administr... «
1C40FD

Cancel
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Register QR-code

=
[&

Cancel

3. Abra o aplicativo no smartphone. Na tela de login, toque em Configura¢ao do Servidor e digite
o Endereco IP ou 0 Nome de Dominio do Servidor, juntamente com o Numero da Porta.

4. Toque no icone do QR Code para escanear o codigo QR do novo cliente do aplicativo. Apds a
identificacao bem-sucedida do cliente, defina o Nome do Cliente e toque em Teste de Conexao.

5. Apds a conexao de rede ser estabelecida com sucesso, toque em Salvar.
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Server Setting

0

Security
Mobile

Testing Connection

A funcao de Credencial Mével sé é vélida ao fazer login como funcionario. Toque em Funcionario
para alternar para a tela de login de funcionario. Insira o ID do funcionério e a senha (padrao:
123456) para fazer o login.

6. Toque em Credencial Mével no aplicativo e um cédigo QR serd exibido, que contém informacodes

como ID do funcionario e nimero do cartao (o codigo QR estatico contém apenas o nimero do cartdo).

O cdédigo QR pode substituir um cartao fisico em um dispositivo especifico para realizar autenticacao
sem contato e abrir a porta.

10:259

I

4
@zxsio@urity o

1 Intelligent Vidl&o Surveillance ”
can be used for
wide rangeﬁ;application

Attendance Attendance Mobile
Calendar Statistics Credential
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Ao usar essa funcao pela primeira vez, o aplicativo solicitara autorizacao para modificar as configuracoes
de brilho da tela, conforme mostrado na figura:

Do you allow the app to change
the screen brightness? If not, the
app might not work properly.

o

Cancel

O co6digo QR é atualizado automaticamente a cada 30 segundos e também suporta atualizacao manual.

10:314 all 4G T
< Mobile Credential

O Manual refresh of QR Code

s

_ Observagdo: Para outras operacdes especificas, por favor, consulte o Manual do Usudrio do
ZKBioSecurity Mobile App.
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Apéndice 1

Requisitos para Cadastro no equipamento:

E recomendado realizar o registro em um ambiente interno com uma fonte de luz adequada, evitando
subexposicao ou superexposicao.

Evite fotografar em direcao a fontes de luz externas, como portas, janelas ou outras fontes de luz intensa.
Recomenda-se o uso de roupas de cores escuras que sejam diferentes da cor de fundo para o registro.
Por favor, mostre seu rosto e testa, evitando cobrir o rosto e as sobrancelhas com o cabelo.

Afoto digital deve ter bordas retas, ser colorida e retratar apenas uma pessoa, que deve estar sem
acessorios e de forma casual. Pessoas que usam éculos devem permanecer usando-os para a foto.

Nao use acessorios como lengo ou mascara que possam cobrir a boca ou o queixo.

Por favor, posicione-se de frente para o dispositivo de captura e localize seu rosto na area de captura de
imagem, conforme mostrado na Imagem 1.

Nao inclua mais de um rosto na area de captura.

A distancia recomendada para captura é de 50 cm a 80 cm, ajustavel de acordo com a altura do corpo.

Enroll face
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Requisitos para Upload de fotos no software

A foto deve ser reta, colorida, meio retratada com apenas uma pessoa e ela ndo deve possuir cadastro no
sistema. As pessoas que usam 6culos, devem permanecer de dculos para obter a captura foto via webcam
ou upload da foto da pessoa usando 6culos.

Distancia dos olhos

200 pixels ou mais sao recomendados com ndao menos de 115 pixels de distancia.
Expressao Facial

Rosto neutro ou sorriso simples e olhos naturalmente abertos sdo recomendados.
Gesto e angulo

O angulo de rotacao horizontal nao deve exceder +£10° a elevacao ndo deve exceder +10° e o angulo de

depressao nao deve exceder £10°,
Acessorios

Mascaras ou 6culos coloridos nao sao permitidos durante o cadastro. A armacao dos 6culos nao deve
cobrir os olhos e nao deve refletir a luz. Para pessoas com armacao de éculos grossa, recomenda-se

capturar duas imagens, uma com 6culos e outra sem os 6culos.
Face

Rosto completo com contorno claro, escala real, luz uniformemente distribuida e sem sombra.
Formato de imagem

Deve estar em BMP, JPG, ou JPEG.
Requisito de dados

Deve seguir os requisitos:

Fundo branco com roupa de cor escura.

Modo de cor 24 bits.

A resolucao deve estar entre 358 x 441 a 1080 x 1920.

A escala vertical da cabeca e do corpo deve estar na proporcao de 2:1.

A foto deve incluir os ombros da pessoa capturada no mesmo nivel horizontal.

Os olhos da pessoa capturada devem estar abertos e com a iris claramente visivel.

Rosto ou sorriso simples sao recomendados, sorriso excessivo mostrando os dentes nao é
recomendado.

A foto da pessoa capturada deve ser claramente visivel, de cor natural, sem sombras fortes ou
pontos de luz ou reflexos no rosto ou no fundo. O nivel de contraste e luminosidade deve ser
adequado.
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Apéndice 2

Politica de Privacidade
Aviso:

Para ajudar vocé a utilizar melhor os produtos e servicos da ZKTeco (doravante referido como "nds",
"nosso" ou "nossos"), um provedor de servicos inteligentes, coletamos consistentemente suas
informacdes pessoais. Como entendemos a importancia de suas informacdes pessoais, levamos sua
privacidade a sério e formulamos esta politica de privacidade para proteger suas informacbes pessoais.
Listamos abaixo as politicas de privacidade para compreender precisamente os dados e as medidas de
protecdo de privacidade relacionadas aos nossos produtos e servicos inteligentes.

Antes de utilizar nossos produtos e servicos, leia atentamente e compreenda todas as regras e
disposicoes desta Politica de Privacidade. Se vocé nao concorda com o acordo relevante ou
qualquer um de seus termos, deve parar de usar nossos produtos e servicos.

L. Informacoes Coletadas

Para garantir o funcionamento normal do produto e auxiliar na melhoria do servico, coletaremos as
informacdes fornecidas voluntariamente por vocé ou autorizadas por vocé durante o registro e uso,
ou geradas como resultado do seu uso dos servicos.

1. Informacoes de Registro do Usuario: No momento do seu primeiro registro, o template
biométrico (modelo de impressao digital/modelo de face/modelo de palma) sera salvo no
dispositivo de acordo com o tipo de dispositivo selecionado para verificar a semelhanca Unica
entre vocé e o ID do usudrio registrado. Vocé pode inserir opcionalmente seu Nome e Cédigo. As
informacgdes acima sdo necessdrias para que vocé possa usar nossos produtos. Se vocé ndo
fornecer tais informacodes, ndo podera utilizar algumas funcionalidades do produto
regularmente.

2. Informacgoes do Produto: De acordo com o modelo do produto e a permissao concedida por
vocé durante a instalacdo e uso de nossos servicos, as informacdes relacionadas ao produto no
gual nossos servicos sao utilizados serao coletadas quando o produto estiver conectado ao
software, incluindo o Modelo do Produto, Numero da Versao do Firmware, Numero de Série do
Produto e Informacées de Capacidade do Produto. Ao conectar seu produto ao software, leia
atentamente a politica de privacidade especifica do software

Il. Seguranca e Gerenciamento do Produto
1. Quando vocé utiliza nossos produtos pela primeira vez, é necessario definir o privilégio de

Administrador antes de realizar operacdes especificas. Caso contrario, vocé recebera lembretes
frequentes para definir o privilégio de Administrador ao acessar a interface do menu principal.
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Se vocé ainda nao definir o privilégio de Administrador ap6s receber o aviso do sistema,
vocé deve estar ciente do possivel risco de seguranca (por exemplo, os dados podem ser
modificados manualmente).

Todas as fungdes de exibicdo das informacgdes biométricas estao desativadas por padrao em
nossos produtos. Vocé pode escolher Menu > Configuracdes do Sistema para definir se deseja
exibir as informacdes biométricas. Se vocé habilitar essas funcdes, assumimos que vocé estd
ciente dos riscos de seguranca da privacidade pessoal especificados na politica de privacidade.

Apenas o seu ID de usudrio é exibido por padrdo. Vocé pode configurar se deseja exibir outras
informacoes de verificacdo do usuario (como Nome, Departamento, Foto, etc.) sob o privilégio
de Administrador. Se vocé optar por exibir tais informagoes, assumimos que vocé esta
ciente dos potenciais riscos de seguranca (por exemplo, sua foto sera exibida na interface
do dispositivo).

A funcédo de camera esta desativada por padrdo em nossos produtos. Se vocé deseja habilitar
essa funcdo para tirar fotos de si mesmo para registro de presenca ou tirar fotos de estranhos
para controle de acesso, o produto ativard o tom de aviso da cdmera. Uma vez que vocé
habilite essa funcao, assumimos que vocé esta ciente dos potenciais riscos de seguranca.

Todos os dados coletados por nossos produtos sdo criptografados usando o algoritmo AES 256.
Todos os dados enviados pelo Administrador para nossos produtos sdo automaticamente
criptografados usando o algoritmo AES 256 e armazenados com seguranca. Se o Administrador
fizer o download de dados de nossos produtos, assumimos que vocé precisa processar os dados
e esta ciente do potencial risco de seguranca. Nesse caso, vocé é responsavel pelo
armazenamento dos dados. Esteja ciente de que alguns dados ndo podem ser baixados por
questdes de seguranca dos dados.

Todas as informacdes pessoais em nossos produtos podem ser consultadas, modificadas ou
excluidas. Se vocé nao utilizar mais nossos produtos, por favor, apague seus dados pessoais.

. Outros

Vocé pode visitar o site https://www.zkteco.com/en/index/Index/privacy protection.ntml para

obter mais informag¢des sobre como coletamos, usamos e armazenamos suas informagdes pessoais

com seguranca. Para acompanhar o rapido desenvolvimento da tecnologia, ajustar as operacoes

comerciais e atender as necessidades dos clientes, iremos constantemente analisar e otimizar

nossas medidas e politicas de protecao de privacidade. Fique a vontade para visitar nosso site oficial

a qualgquer momento para conhecer nossa politica de privacidade mais recente.
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Operacao Ecologicamente Correta

O "periodo de operacao ecologicamente correto" do produto refere-se ao tempo durante o
qual este produto ndo liberard nenhuma substancia téxica ou perigosa quando usado de
acordo com os pré-requisitos deste manual. O periodo de operacdo ecologicamente
correto especificado para este produto ndo inclui baterias ou outros componentes que se
desgastam facilmente e devem ser substituidos periodicamente. O periodo operacional

ecologicamente correto da bateria é de 5 anos.

Substancias téxicas ou perigosas e suas quantidades

Substancia/Elemento
Perigoso/Toxico
Nome do
_ Cromo . - i

componente Chumbo | Mercdri Cadmio hexavalente Bifenilos Eteres difenilicos

o ercurio (Cd) Polibromados polibromados

(Pb) (Hg) (Cré+) (PBB) (PBDE)
Resistores X 0 0 0 0 0
Capacitores X 0 0 0 0 0
Indutores X 0 0 0 0 0
Diodo X 0 0 0 0 0
Componentes ¥ 0 0 0 0 0
ESD
Buzzer X 0 0 0 0 0
Adaptador X 0 0 0 0 0
Parafusos 0 0 0 x 0 0

o indica que a quantidade total de conteuddo téxico em todos os materiais homogéneos esté abaixo do

limite, conforme especificado no SJ/T 11363—2006.

x indica que a quantidade total de conteldo téxico em todos os materiais homogéneos excede o

limite, conforme especificado no SJ/T 11363—2006.

NOTA: 80% dos componentes deste produto sao fabricados utilizando materiais que ndo sao toxicos
e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sao incluidos
devido as atuais limitacdes econdmicas ou técnicas que impedem sua substituicdo por materiais ndo

toxicos.
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Garantia

Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condi¢es:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emissdo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverado ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicao para reparo do
produto, ficando excluidos os custos em relagdo aos servicos de manutencao (méao de obra), a remocgao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicacao
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulério de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https://www.zkteco.com.br/manutencao/.

e) Recebidas as informacdes e o RMA, a ZKTeco analisara o caso e informara ao usuario sobre os préximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizacao
da ZKTeco ndo serao recebidos.

g) O produto e as pecas substituidas serdo garantidas pelo restante do prazo original, sendo que as pegas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usuario devera entrar em contato com a ZKTeco nos canais de comunicacdo disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificagdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Uso indevido ou erro de instalacao, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencao e/ou alteracao no produto nao aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicdo excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware ndo compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensao na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecao contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsdo e de forca maior.
i) Transporte do produto em embalagem ou de forma inadequada.

) Furto ou roubo.

k) Desgaste natural do produto.

)] Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco serd responsavel por indenizagao superior ao pre¢o da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condi¢bes e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usuario verificar periodicamente eventuais atualizacdes, que estardao disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacdo
para modificar as condi¢des aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.
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